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[摘 要] 低空运行是一项安全关键型复杂系统工程，涉及多方参与，涵盖智能载具、信息物理基础设

施、网络互联与管服平台等多个部分，其安全管理面临空域复杂性高、航空器种类繁多、空域运行密度高、

网络安全与数据隐私风险突出、系统集成与互操作性复杂，以及法规标准差异显著等难题，亟需开展系统

性研究以构建全面可靠的安全管理体系。本文遵循“运行概念—所需能力—技术实现”的系统工程路径，

阐述了低空运行与低空安全概念，从系统科学视域将低空安全分为系统安全与衍生安全，探讨了低空智

能网联体系在保障系统安全中发挥的关键作用，重点分析了所需能力与现有技术，凝练出低空安全管理

领域的关键科学问题并给出了发展建议。
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低空经济是以各类有人驾驶和无人驾驶航空器在

低空空域（一般为真高1 000米以下）的飞行活动为牵引，

辐射带动相关领域融合发展的综合性经济形态。自

2023年被列为国家战略性新兴产业以来，其战略地位显

著提升，2024年、2025年的《政府工作报告》和党的二

十届三中全会均明确提出发展低空经济。在政策推动

下，该领域迎来重大发展机遇，市场规模预计超万亿

元[1]。随着空域开放，载人出行、物流配送等应用场景

不断涌现，未来高密度、高频次、异构运行将成为一部分

低空空域的常态。然而，安全与发展是对立统一的，这

种复杂运行模式在促进经济发展的同时，也必然催生出

复杂的低空安全问题。安全是发展的基础，构建系统化

的低空安全保障体系，已成为支撑低空经济产业高质量

发展的关键课题。

面对低空安全保障问题带来的诸多挑战，构建低空

智能网联体系已成为当前的重要解决方案。该体系是

由数字化、网联化、智能化的新型航空器及机载设备、信

息物理基础设施、数据通信网络以及应用服务系统构成

的综合性系统[2]，能够实现对低空空域的泛在感知、广

域互联和智能管服等应用。该体系不仅是低空经济发

展的重要基础，也是中国低空产业结构转型的关键支

撑，更是低空安全的核心保障。

本文遵循“运行概念—所需能力—技术实现”的系

统工程路径，探究基于低空智能网联体系保障低空安全

的路径。第1节系统阐述低空安全管理的概念与挑战。

第2节重点探讨低空智能网联体系在低空安全管理中的

关键支撑作用，分析其所需能力与技术路径。第3节提

出未来低空安全管理需要突破的关键科学问题，并给出
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相应发展建议。

1 低空安全管理的概念内涵与发展挑战

1.1 低空安全是什么

2015年，美国率先启动了主要针对轻小型无人机的

无人驾驶航空器交通管理（Unmanned aircraft systems

Traffic Management，UTM）项目，推动了低空运行概念的

发展。随后，美国相继提出了UTM[3]、城市空中交通

（Urban Air Mobility，UAM）[4]和先进空中交通（Advanced

Air Mobility，AAM）[5，6]等低空运行概念。欧洲构建了U-
space运行体系[7]，引入了精细化的低空空域分类理念，

以适应精细化管理的需求。中国则提出了“低空经济”概
念，通过应用场景的探索推动低空运行体系的发展。

目前，低空运行通常指依托低空载具，在低空空域

内开展飞行活动，涵盖载人出行、低空物流、公共服务及

文体旅培等应用场景。现有研究表明，未来低空运行将

呈现高密度、大规模及复杂异构的特征，这些特征为低

空安全管理带来了严峻挑战[8]。如图1所示，在低空运

行场景中，载人电动垂直起降航空器（electric Vertical
Take-Off and Landing，eVTOL）、直升机与无人机等多种

异构航空器共存，高密度环境下的碰撞风险显著增加，

提升了风险管控的难度。此外，复杂的地形障碍不仅会

直接威胁运行安全，还可能加剧低空风切变等不利气象

条件，并引发电磁信号遮挡或多径干扰等问题。

安全是民航业的生命线。传统安全观主张“无危则

安，无损则全”，强调通过消除危险和填补漏洞来实现安

全保障。然而，绝对安全不仅成本高昂且难以实现，尤

其在低空交通等复杂系统中更为显著。因此，航空运输

等安全关键型（Safety-Critical）行业普遍采纳“可接受的

安全”这一理念。在民航领域，可接受的安全水平

（Acceptable Level of Safety，ALoS）指通过系统化安全管

理将风险控制在社会可承受范围内，从而保障民用航空

的安全运行。基于此，低空安全可定义为：低空风险（与

低空运行相关的风险）被降低并控制在可接受安全水平

的状态。

低空安全继承了传统民航安全的基本理念，但其内

涵已显著变化，突出体现在风险来源、潜在事故类型与

管理重点等方面。传统民航运输航空因机上载有大量

乘客，主要聚焦于航空器本体的飞行安全，重点防范由

机载设备失效、机体结构损伤或人为因素等危险源引发

的空中碰撞或失控坠地事故，以避免机上人员伤亡。而

低空运行高度贴近城市环境，其安全范畴不仅涵盖航空

器本体的飞行安全，也包括坠地事故对地面公众生命财

产及生态环境构成威胁的公共安全与其他衍生安全，受

障碍阻挡、电磁干扰、微气象突变及非合作目标入侵等

威胁的环境安全，由网联特性带来的数据窃取、篡改或

图1 低空运行场景及各类危险源示意[8]

Fig.1 Low-altitude Operation Scenarios and Various Risk Source Diagrams[8]
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劫持风险引发的信息安全，以及在高密度异构运行下碰

撞概率上升所凸显的运行安全。上述多安全维度相互

交织、动态耦合，共同构成了低空安全新内涵。

低空安全以低空风险为度量，以可接受安全水平为

评判标准。低空风险源于运行中的危险源，表现为危险

源导致事故的概率与其严重程度的组合（一般为乘积关

系）。可接受安全水平通过安全目标与安全绩效指标共

同确定。例如，每飞行小时致死率作为风险量化指标，

同时兼具安全绩效指标属性，其数值由每飞行小时事故

率（概率）与事故致死率（严重性）相乘得出。当该指标

值不超过既定安全目标时，即判定风险处于可接受水

平。此类通过安全绩效指标量化的安全目标，亦称安全

绩效目标。总体安全绩效目标可逐级分解为若干子目

标：现行民航体系常将每飞行小时事故率作为核心指

标，进而将其分解为机载设备故障率、基础设施失效率、

航空器危险接近率等子指标，并为各子项设定对应的安

全绩效目标，从而实现安全责任的细化管理和资源的高

效配置。

1.2 系统科学视域下的低空安全

航空安全通常涉及运行安全（与航空器碰撞事故风

险相关）和公共安全（如航空器坠毁导致的地面人员伤

亡及财产损失等）。在低空新型运行场景下，低空安全

的构成要素更加多元化。网联智能载具的广泛应用使

得网络空间安全与电磁频谱安全问题日益突出，而消费

级无人机的普及则导致“黑飞”现象成为亟需解决的安

全隐患。为有效保障低空安全，需系统全面地把握其构

成要素，进而针对所有要素制定无疏漏的安全管理策

略。因此，本节将从系统科学视角出发，深入分析低空

安全的构成要素及其相互关系。

低空交通系统是低空运行的载体，是典型的安全关

键型复杂巨系统。系统科学理论表明，系统是由若干相

互作用、相互依赖的组成部分（元素）构成的具有特定功

能的有机整体[9]。基于此，低空交通系统可视为由运行

空域、基础设施、智能载具、管理系统以及互联网络等元

素组成的有机整体，其核心功能在于保障低空运行的安

全与高效。其中，基础设施、智能载具、管理系统通过互

联网络相互连接与协同，共同构成了低空智能网联体

系。如图2所示，以低空交通系统为研究对象，低空安全

可划分为两类：一是保障系统正常运行的系统安全；二

是防止系统对外部系统造成侵害的衍生安全。系统安

全由各组成要素对应的安全共同构成，即环境安全、飞

行安全、运行安全与信息安全。各要素既需保障自身内

部功能的完整性，又需在与外部系统进行人、物及信息

交互时，防范外部入侵风险，并避免对外的衍生风险。

（1）环境安全：指通过维护良好运行环境，确保航空

器免受环境威胁。其涵盖空域内的地理空间、空域结

构、飞行物体、气象条件及支撑飞行的通信、导航与监视

（Communication Navigation Surveillance，CNS）等基础设

低空安全

低空交通系统（系统安全） 外部系统（衍生安全）

低空智能网联体系

图2 系统科学视域下的低空安全构成
Fig.2 Low-altitude Safety Composition from the Systems Science Perspective
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施与电磁环境。需应对设施降级、电磁干扰、信号欺骗

等危险源。由于空域自然环境无法直接控制，需依靠基

础设施实现泛在感知，监测空域中的气象突变、障碍阻

挡、非合作目标等安全威胁，并对非合作目标进行有效

反制。

（2）飞行安全：指通过确保航空器自身系统的可靠

性与稳定性，保障其安全执行飞行任务，预防因系统故

障或功能失效引发的事故。飞行安全既涉及航空器关

键子系统（如飞控、推进、通信等）的正常运行，又包括机

体结构的完整性以及机载航电系统的有效性。

（3）运行安全：指在低空运行过程中，控制因交通冲

突或管理失效引发的安全风险。其涵盖空域结构优化、

容流动态调整、异构航空器间协同冲突解脱等。需应对

空域拥塞、航空器危险接近及决策失误等可能导致空中

碰撞的危险源，并需综合考虑所规划航路航线对覆盖区

域产生的衍生风险。

（4）信息安全：指保障数据与通信系统的机密性、完

整性和可用性，防范网络攻击或恶意干扰。其涵盖航空

器内部数据链路防护及与地面站、卫星等的外部通信安

全，需应对网络中断、数据篡改、隐私窃取等威胁。针对

智能网联航空器的网络化特性，需建立加密通信、身份

认证等多层级防御体系，并具备抗干扰与快速恢复能

力，确保核心功能稳定运行。

（5）衍生安全：指预防和缓解低空运行引发的次生

安全影响，保障公众利益和社会稳定。其涵盖公共安

全、生态安全和空防安全等维度，既包括人员伤亡与财

产损失防护，又涉及舆情调控与生态保护。针对低空经

济发展新挑战，需通过完善法规标准、强化公众沟通及

建立生态补偿等构建综合管理体系，并具备跨领域影响

评估功能，实现衍生风险前瞻预测与系统管控。

低空交通系统各要素相互关联，各安全部分紧密耦

合。例如，无人机通信失效会直接损害飞行安全，使其成

为非合作目标则影响环境安全，若与其他航空器碰撞将

损害运行安全，坠毁在公共区域则危及公共安全，携带危

险物质的航空器坠毁还可能危害生态安全。因此，必须

建立系统化防护体系，实现各安全部分的协同保障。

综上所述，环境安全与飞行安全关注的是“能否飞”
的问题，是低空安全的基础；运行安全关注的是“如何

飞”的问题，是低空安全的核心；信息安全关注的是各系

统间数据的安全传输与可信交互，是低空安全的数据纽

带；衍生安全关注的是引入低空飞行活动对外部系统的

影响，是低空安全的延伸。因此，低空安全管理应以低

空智能网联体系为基础，优先解决系统安全问题，统筹

兼顾衍生安全问题，并在实践过程中持续优化完善。

1.3 低空安全管理发展现状与挑战

2006年国际民航组织发布Safety Management Manual
（DOC 9859），确立了安全管理体系（Safety Management
System，SMS）[10]。该体系采用结构化方法，基于安全政

策、风险管理、安全保证与安全促进四大支柱，实现系统

性风险防控[11]。目前SMS已在航空全产业链广泛应用，

但随着低空经济发展，该体系正面临深刻变革，呈现两大

新趋势：

一是管控对象从单一走向多元化。传统SMS主要

面向6 000米以上运输航空和1 000~3 000米通用航空。

而低空经济主要在1 000米以下（尤其是120米超低空）运

行，管理对象扩展至无人机、eVTOL等新型航空器，应用

场景涵盖城市交通、物流等领域。空域条件因障碍物多、

气流复杂而更具挑战，管理方式也从飞行员直接控制转

向远程/自主飞行，飞行规则由目视/仪表向数字化转变。

二是管理模式从事后分析向实时管理发展。传统

SMS主要依赖事后分析，存在响应滞后问题。针对低空

运行实时性需求，全球航空安全理念正向主动预防转

型。如美国提出的AAM实时安全管理系统（In-time
Aviation Safety Management System， IASMS）[12]，期望

实现从被动应对到主动预测的根本转变，满足快速响应

和实时管控要求。

未来低空安全面临技术、数据、法规等多维挑战。

（1）技术维度：在高动态、强异构的低空环境中，难

以同步保障环境安全、飞行安全、信息安全与运行安全。

具体表现为：环境安全方面，地形与建筑遮蔽导致通导

监性能下降，微气象突变难预测，非合作目标（如“黑飞”
无人机、鸟类）探测与反制能力薄弱；飞行安全方面，高

密度运行缩减了间隔，低性能航空器在湍流与阵风扰动

下航迹保持困难，机载感知与避撞系统对合作/非合作目

标的实时响应能力不足；信息安全方面，终端异构性强、

信任机制缺失，多源异构数据在传输中易遭窃取、篡改，

缺乏高效协同验证与安全传输保障；运行安全方面，缺

乏支撑高密度有人无人混合运行的动态容流管理、大规

模冲突解脱能力，难以实现宏观空域调配与微观飞行控

制的协同优化。这四类技术挑战相互耦合，共同制约低

空智能网联体系的安全可靠运行。

（2）数据维度：低空智能网联体系汇聚雷达探测、合

作监视、卫星导航、气象监测、视频监控、飞行计划等多

模态数据，具有来源广、类型杂、更新快、敏感度高的特

点。一方面，数据在时空基准、精度等级、置信度评估等

方面缺乏统一标准，难以实现高效融合与可信共享；另

一方面，在多方协同、开放接入的运行模式下，敏感数据

（如飞行轨迹、用户身份、重点区域影像）面临泄露、滥用
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与未授权访问风险。当前系统普遍缺乏面向低空场景

的数据分级分类机制、动态脱敏策略与全生命周期安全

管控能力，既难以支撑高精度态势感知与智能决策，也

无法满足日益严格的隐私保护与合规要求，成为制约低

空数据价值释放与安全应用的关键瓶颈。

（3）法规维度：低空运行在管理对象、飞行高度、任

务属性和运行模式上与传统民航存在显著差异，而现行

法规与标准体系主要基于运输航空和通用航空构建，对

低空智能网联场景的适配性有待提升。一方面，关键技

术与运行环节的标准尚处于探索阶段，在空域使用、航

电设备、风险评估、数据共享、安全认证等方面缺乏统一

规范，影响系统互操作性与规模化部署；另一方面，低空

管理涉及多部门协调，职责边界尚待清晰，跨部门协调

机制仍需在实践中逐步理顺。构建覆盖技术、运行、监

管的全链条、兼具安全性与创新性的低空法规与标准体

系，以有效适应中国低空空域管理的实际需求与发展阶

段，仍是当前面临的关键挑战。

2 低空智能网联体系支撑低空安全管理

低空智能网联体系是低空交通系统的核心，是保障

系统安全、防范衍生风险的支柱。其建设思路遵循从运

行概念到能力需求，再到技术实现的系统工程路径，以

确保发展方向的正确性和可行性，并在面对复杂环境和

技术挑战时具备更高的适应性和创新性。

2.1 低空智能网联体系的构成与演进

低空智能网联体系涵盖五大核心参与方，包括低空

航空器制造方、运营参与方、交通管理与服务提供方、行

业监管方以及基础设施保障方[13]。如图3所示，这些主

体协同构建了三层架构。（1）机载终端与基础设施层，

包含航空器及航电系统（通信/导航/感知设备），以及地

面通信导航监视等信息物理基础设施，形成体系运行的

物理支撑。（2）数据与服务支撑层，通过三级网络实现

信息流转：接入网整合基础数据，交换网建立数据模型

并管理分发，服务网提供应用接口。（3）应用系统层涵

盖运营管理、交通管服和监管等核心系统，采用开放式

架构设计以适应未来新兴应用场景的发展需求。通过

在发展与实践中迭代优化，最终形成低空智联安全体系

与低空智联标准体系。

低空智能网联体系的发展是一个涉及运行场景、空

域条件、航空器性能、管理服务能力和信息物理基础设

施等多方面要素的阶段性演进过程。

2.2 端：环境安全与飞行安全

环境安全与飞行安全是低空安全的基础，如何以可

靠且经济的方式维护空域运行环境并赋能航空器实现

自主安全飞行，是当前亟需解决的难题。一方面，地形与

建筑物引起的信号遮蔽和多径效应，对现有基于无线电

的通信、CNS服务构成严峻挑战，尤其对成本和性能受限

的小型无人机影响显著；另一方面，低空微气象环境复杂

图3 低空智能网联体系参考架构[13]

Fig.3 Reference Architecture of Low-altitude Intelligent Networked System[13]
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多变且难以准确预测，空域中还存在鸟类、“黑飞”无人机

等非合作目标，其探测识别困难、反制手段不足等问题亦

亟待解决。为保障环境安全与飞行安全，需通过信息物

理基础设施与机载终端协同，构建以下核心保障能力：

（1）可靠、经济、高容量的CNS服务能力。可靠性是

根基，保障了在复杂低空环境下的稳定运行；经济性是关

键，构成了低空服务的大规模普及和可持续运营的前提；

高容量是趋势，支撑了低空运行由低密度向高密度的演

进。2016年，美国国家航空航天局（National Aeronautics
and Space Administration，U. S.，NASA）与波音公司合作

了Reliable and secure Surveillance，Communications And
Navigation（RSCAN）项目，开发集成多源通信（卫星、蜂

窝）、导航（全球卫星导航系统（Global Navigation Satellite
System，GNSS）、视觉融合）及监视（广播、雷达、光电信

号）的架构[14]，并于2019年通过实地飞行测试验证了其

可靠性[15]，但发现Long Term Evolution（LTE）通信时延、

GNSS城市信号遮挡等问题仍需优化。2020年，NASA针

对UAM建议采用5G、低轨卫星、多传感器融合和高精度

GNSS增强等核心技术[16]。欧洲SESAR于2017年开展了

DroC2om项目[17，18]，在丹麦的城市和郊区进行了多场景

飞行测试，试验表明双网络连接显著提升了可靠性，但飞

行高度增加导致的信号干扰问题仍然存在。同年，

SESAR开展了The Clear Air Situation for uaS（CLASS）项
目[19，20]，通过实际环境验证了基于卫星定位的合作监

视、基于地面雷达和机器学习分类的非合作监视技术的

可行性。2020年，SESAR开展了Integrated Common
Altitude Reference system for U-Space（ICARUS）项
目[21，22]，融合气象与地理信息为无人机提供高度参考服

务，通过模拟和实地飞行测试，成功验证了其在120米以

下低空空域中的适用性，但其误差、实时性与计算能力方

面仍存在不足。NASA和SESAR的研究项目初步验证了

低空CNS相关技术的可行性，但通信带宽、城市信号衰

减、高密度场景扩展性以及多技术融合的标准化等问题

仍需进一步研究和解决。2021年起，中国开展了低空智

联网项目，融合地面网络、空中平台与低轨卫星，构建“人
—机—物”三元智能互联体系，并在长江南京段开展低空

运行示范，集成“通导监气”功能，但面临频谱资源紧张问

题[23，24]。湖南省于2023年基于北斗建成全国首个覆盖

全省的低空监视网[25，26]，填补500米以下监视通信的覆

盖空白，为规模化应用提供参考。

（2）高精度、高分辨率的气象监测与预警能力。气

流对航迹的干扰导致实际航迹的不确定性在高密度、低

间隔运行时凸显，城市复杂地貌引发的风切变等微气象

现象加剧了这一影响。2023年，NASA联合麻省理工学

院等研究机构系统分析了UAM气象需求，提出41项技

术指标，涵盖预测、建模及决策支持，并制定了发展路

线[27]。研究指出需降低监测不确定性以应对复杂天气

影响。Chao等[28]开发了基于交通与气象数据的评估模

块，用于量化天气对UAM的影响；Pensado等[29]提出了

计算流体力学（Computational Fluid Dynamics，CFD）三

维建模新方法，但计算效率与城市适应性仍是挑战。随

着人工智能大模型的发展，基于神经网络的气象预测技

术已超越传统方法[30]，可能成为未来城市微气象高精

度预测的主流方案。

（3）全面精准的非合作目标探测反制能力。非合作

目标主要包括“黑飞”无人机、鸟类、风筝等，因其缺乏明

确的识别特征且具有随机飞行意图，对低空安全构成严

重威胁。目前，主要探测技术包括雷达探测、光电探测、

雷达光电复合探测及无源侦测[31-34]等。反制手段涵盖

无线电干扰、激光拦截、微波毁伤与物理捕获[35-38]等方

式。现有非合作目标探测与反制技术仍存在智能化程

度不足、效费比低、探测与反制成功率有限等问题[39，40]。

未来亟需发展智能协同探测系统，结合边缘计算实现实

时目标追踪与威胁评估，构建“探测—识别—处置”一体

化防御体系。

（4）机载自主安全飞行与智能决策能力。基于稳定

可靠的航电与飞控系统，结合先进传感器技术、人工智能

及优化算法，可显著提升航空器在复杂环境下的自主性、

安全性与适应性。当前研究主要集中于多源数据（如雷

达、视觉等）融合的高精度环境建模、视觉/惯性/激光等

多模态融合导航以增强定位精度与鲁棒性，以及基于优

化算法与机器学习的飞行路径规划与容错控制[41，42]。

目前，机载自主安全飞行技术已通过了初步的模拟仿真

与实际场景验证，但机载自主能力仍受限于载荷与计算

资源，且现有研究多基于静态环境假设，在复杂动态环境

下的适应性仍需进一步检验。

综上所述，低空CNS、非合作目标探测反制及机载

自主安全飞行技术已完成原型测试，具备初步可行性，

但仍存在验证场景单一、复杂动态环境适应性与可靠性

不足、效费比偏低等问题。相比之下，低空气象监测仍

处于概念验证阶段，多数新方法尚未经过实地测试，技

术成熟度较低，亟需进一步研发与验证。总体而言，当

前技术虽取得阶段性进展，但在实际应用中仍需解决适

应性及可靠性等关键工程问题。

2.3 网：信息安全

信息安全是低空安全的枢纽，实现安全、稳定、实时

的数据传输是当前亟需解决的难题。一方面，低空智能

网联体系中的航空器、传感器等终端节点类型多样，在
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计算能力、通信方式和信任等级等方面存在显著差异，

难以构建统一的信任与保密机制，导致数据在传输过程

中易遭窃取、篡改或劫持，面临较高的泄露风险；另一方

面，低空数据源自雷达、摄像头、气象站等多源异构传感

器，其数据模态与采集技术各不相同，海量、高并发、多

模态数据的协同验证、可信融合及低时延安全传输尚缺

乏有效的技术支撑。为保障信息安全，需通过互联网络

中的密码学基础设施、数据链路与安全监测系统协同，

构建以下核心保障能力：

（1）多方可信身份认证能力。在开放的低空网络环

境中，保证加入网络的通信实体（如无人机、地面站、空管

系统、第三方服务商）身份真实可信，是防止非法接入、指

令伪造和“中间人”攻击的基础。目前，基于公钥基础设

施（Public Key Infrastructure，PKI）的数字证书体系是实

现强身份认证的主流技术框架。例如，美国ASTM
F3411-22[43]标准中定义的无人机远程识别（Remote ID）

就包含了基于可信证书的广播身份认证机制。国际民

航组织也在探索建立全球统一的无人机与运行方注册

及信任框架。然而，将传统PKI体系应用于大规模、高动

态的低空智能网联场景时，仍然需要解决证书生命周期

管理复杂、计算资源受限使得终端难以承载等难题。未

来可结合区块链和轻量化密码技术，研究基于分层次、分

片区块链的分布式数字身份（Decentralized Identifier）管
理技术，形成适应低空特点的轻量级身份认证协议与分

布式信任管理机制，以实现高效、可扩展的身份认证。

（2）全链路数据加密与访问控制能力。低空智能网

联系统在运行中会产生海量异构数据，包括航空器的遥

测遥控数据、导航增强信息、监视数据和任务载荷数据

等，其机密性和完整性直接关系到飞行安全与运行秩

序。机密性保护主要依赖加密算法防止数据被非法窃

取，而完整性保护则通过数字签名或消息认证码防止数

据在传输过程中被篡改。当前，TLS/DTLS等成熟的传

输层安全协议已广泛应用于保障数据链路安全。针对

导航信号的欺骗攻击，欧洲伽利略系统OSNMA（Open
Service Navigation Message Authentication）服务提供了

民用GNSS信号的认证能力，有效提升了定位数据的可

信度[44]。然而，传统的数据加密与访问控制体系会引

入额外的计算和分发时延，并且面临着密钥分发和管理

复杂、访问策略单一、实时决策性能瓶颈等挑战。如何

在保障高强度安全的同时，满足低空飞行的低时延、高

可靠通信需求，特别是在资源受限的机载终端上实现高

效的密码学算法部署与优化，是当前研究的重点。未来

可结合身份基和属性基加密技术，将数据保密性与使用

者状态强关联，发展适应低空环境的轻量化属性基数据

和动态加密访问控制机制，实现对海量异构数据快速、

高效、可扩展的加解密。

（3）网络韧性与协同入侵检测防御能力。低空通信

网络面临着非法劫持、信号干扰、拒绝服务攻击等多种

网络层威胁，攻击者通过破坏低空航空器的通信链路，

使航空器“失联”，对整个低空网络构成严重安全隐患。

对此，提升网络韧性是首要防御手段，通过构建异构“空
—天—地”一体化融合通信网络（如5G+卫星+自组网），

实现链路的冗余备份与智能切换，确保在部分网络失效

时仍能维持基本通信。此外，还需部署专门针对低空网

络特征的入侵检测系统（Intrusion Detection System，

IDS），通过分析网络流量与通信行为模式，实时发现异

常与攻击行为。传统IDS多为单点部署，难以应对分布

式、协同式的攻击。未来的发展方向是构建基于人工智

能模型和云边端协同的分布式入侵检测体系，利用部署

在边缘侧的轻量级AI模型进行实时威胁过滤与告警；并

将威胁情报上传至云端侧，通过更强大的AI算法对全局

数据进行关联分析与态势研判，形成“感知—决策—响

应”一体化的协同防御能力，从而有效应对大规模网络

攻击，保障整个低空智能网联体系的稳定运行。

综上所述，低空网络信息安全的基础技术框架已初

步建立，主要借鉴了传统互联网和物联网的安全理念。

然而，现有技术在应用于低空场景时，面临着大规模终

端的信任管理、安全与性能（特别是时延）的平衡以及针

对性网络攻击的协同防御等一系列新挑战。目前多数

安全方案仍停留在理论研究或小规模验证阶段，缺乏大

规模、高动态、强对抗环境下的实际测试与验证，技术成

熟度与标准化程度亟待提升。

2.4 云：运行安全

运行安全是低空安全的核心，如何实现高密度异构

航空器的协同有序运行是当前亟需解决的难题。一方

面，运行安全不仅需要应对来自飞行安全与环境安全层

面的危险源及安全事件，还需在复杂空域结构下解决高

密度、高频次运行所引发的容流管理与大规模冲突解脱

问题；另一方面，航线规划必须规避人口密集区、关键基

础设施等敏感区域，以防范衍生风险对公共安全造成影

响。上述因素对低空运行系统的整体协同性、实时性与

可靠性提出了更高要求。为保障运行安全，需通过运营

系统、交通管理与服务系统以及监管系统协同，构建以

下核心保障能力：

（1）运行风险实时量化评估与预警能力。在复杂空

域快速变化的过程中，风险也随之动态变化，需具备实时

性以应对高自由度动态响应，以及预测性以预判冲突连锁

反应，从而及时实施缓解措施。当前低空风险评估研究分
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为两个部分：系统性框架研究和关键技术专项研究。在系

统性框架方面，NASA开发的UTM风险评估框架（UTM
Risk Assessment Framework，URAF）运用贝叶斯网络、动力

学建模和毁伤估计模型构建了实时风险评估体系[45]，其

衍生的地面风险评估服务提供方（Ground Risk Assessment
Service Provider，GRASP）软件已结合现实环境实现风险

可视化模拟[46]；而SESAR的U-AGREE（U-space Air and
Ground Risk modEls Enhancement）项目正致力于将无人

驾驶系统规则制定联合机构（Joint Authorit ies for
Rulemaking on Unmanned Systems，JARUS）提出的特定运

行风险评估框架（Specific Operations Risk Assessment，
SORA）[47]定性方法向定量模型转型。在关键技术层面，

研究者们聚焦于融合数据驱动、动力学模型与地面人口分

布等进行碰撞概率计算与事故严重性评估[48-50]，以及基

于贝叶斯网络的风险传递机理分析[51，52]等核心问题。上

述研究为低空风险评估提供了重要参考，但其中绝大部分

停留在实验室环境测试或模拟仿真阶段，技术成熟度与可

行性较低，且目前的研究大部分仅针对无人机，对于

eVTOL等有人机的风险评估较少。

（2）多主体协同运行风险缓解能力。通过空域管

理、容流管理、间隔保持和冲突解脱等措施可将低空运行

风险降至可接受水平。其中，基于意图共享和智能决策

的实时战术冲突解脱是其应对动态环境高密度异构协

同运行的关键能力。在空域管理与容流管理方面，

NASA于2017年提出无人机空域“廊道”概念，指出高结

构化空域依赖中心化管控，可能增加延迟，低结构化空域

则需更强机载自主能力[53]；2022年，NASA通过National
Campaign项目在美国达拉斯验证了“廊道”作为UAM初

期运行环境的可行性，并测试动态密度与需求—容量平

衡方法[54]；2020年，SESAR的Demand And Capacity
optimisation for U-space （DACUS）项目采用动态间隔准

则和场论算法优化空域。在间隔保持和冲突解脱方面，

已有研究采用了最优化[55，56]、强化学习[57，58]、博弈

论[59，60]、复杂网络[61]等方法实现协同冲突解脱与实时

避撞技术。目前，运行风险缓解研究仍局限于简单场景

的仿真验证，尚未针对多主体协同运行场景开展深入

研究。

（3）低空协同多尺度应急处置能力。应急处置作为

事故发生后或风险超出可控范围时的最终保障手段，旨

在通过快速响应、疏散救援等措施控制损失，避免事态

升级。应建立系统化的多尺度应急预案以应对各类突

发情况。例如，针对机载设备故障威胁飞行安全的情

况，需制定单机级应急处置方案（如就近备降）[62]；对于

运行空域气象突变影响环境安全的情形，则应实施空域

级应急处置（如快速疏散航空器并临时关闭空域）。应

急管理需在实际运行中持续优化，当前低空运行试点尚

处初期阶段，相关应急管理研究亟待深入。

综上所述，当前低空风险评估与缓解研究虽已取得

初步进展，但仍处于探索阶段，主要集中于单一简化场

景的仿真验证。现有方法尚难以实现复杂动态环境下

多主体协同运行时的实时风险评估，且风险缓解策略未

能系统考虑多重风险约束的耦合效应。亟待针对实际

应用场景突破相关科学问题，构建所需的风险评估与缓

解能力。对于应急处置，则围绕实际运行流程与规则，

不断细化应急预案以构建完备的应急处置能力。

3 基于低空智能网联体系的安全管理展望

3.1 关键科学问题

由第2节可知，目前低空安全管理领域在全球各地

开展了诸多研究与试点项目，但技术成熟度较低，仍处

于初期探索阶段，需重点突破以下关键科学问题：

（1）端：低空高动态复杂环境空地协同泛在感知

问题

在高楼遮蔽、电磁干扰与微气象突变等高动态复杂

环境中，低空环境安全与飞行安全高度依赖对障碍物、

气象扰动、非合作目标等外部要素的实时、全域、可信感

知。然而，地面基础设施与网联航空器所获取的多源异

构观测数据（如CNS、气象、非合作目标等）普遍存在时

空基准不一致、置信度动态变化、覆盖盲区交织等问题，

难以形成统一、连续、可解释的空域环境表征，无法为环

境安全与飞行安全提供可靠、实时、可追溯的泛在感知

基础。因此，如何基于低空信息物理基础设施与网联航

空器，构建空地协同的泛在感知机制，实现多源异构观

测在动态不确定条件下的高精度融合、置信量化与时空

一致性建模，是支撑环境安全与飞行安全的基础科学

问题。

（2）网：低空异构网络内生安全体系构建与防护

问题

在高动态、资源受限且时延敏感的低空运行环境

下，面对无人机、监管方、基础设施保障和服务提供方等

多元主体构成的复杂信息网络，存在认证、接入、传输、

感知等多环节安全机制相互割裂、难以协同的难题。如

何基于低空智能网联体系，构建覆盖全链路、支持跨域

协同防御的信息内生安全体系，实现从多方可信身份认

证、数据高可靠传输到全域威胁智能感知的一体化防

护，是保障低空信息链路机密性、完整性与可用性的关

键科学问题。

（3）云：低空运行风险动态演化机理与缓解方法

102 中 国 科 学 基 金 2026 年



问题

在高密度、异构航空器混合运行的复杂低空场景

中，低空交通管理与服务提供方、运营方/驾驶员、基础设

施保障和服务提供方等多元主体的交互复杂，且人、机、

环、管四个维度风险来源相互动态耦合，导致风险跨域

传导路径模糊、级联失效机制复杂、高动态演化趋势难

以量化。因此，如何揭示低空运行风险的动态生成、传

播与演化机理，构建融合多源感知信息的风险实时量化

与预测框架，并发展宏观容流调控、中观冲突解脱到微

观避撞决策的多层级协同风险缓解理论与方法，是保障

低空安全的核心科学问题。

3.2 低空智能网联体系发展建议

针对当前低空安全管理面临的关键挑战与科学问

题，建议围绕低空智能网联体系制定专项研究计划，充

分发挥其在低空安全保障中的核心支撑作用，重点聚焦

以下发展目标。

（1）多学科融合，突破关键技术瓶颈。针对低空复

杂环境下空地协同泛在感知困难、网络内生安全体系尚

未构建、运行风险动态演化机理不清等科学问题，需融

合航空工程、通信工程、网络安全、交通运输与人工智能

等学科，强化基础研究与交叉创新，重点攻关低空多源

异构数据融合与安全态势表征建模、网络全域威胁智能

感知与一体化防护、运行风险多层级协同缓解等低空智

能网联体系核心技术。

（2）跨行业协同，推动系统集成与应用落地。推动

智能网联航电设备制造、低空基础设施建设、空中交通

管理、信息网络服务等行业的跨界协同，共建联合平台，

加速将低空空域态势一体化监测、高密度运行空域管

理、网络一体化感知防护等关键能力集成到低空智能网

联体系中，并在典型低空场景中开展规模化验证与应用

推广。

（3）强化政策统筹，加快构建法规与标准体系。针

对低空智能网联体系缺乏适用标准与规范、跨领域协同

机制尚不健全等问题，建议加强顶层设计与政策引导，

优先制定覆盖基础设施建设、航空器性能、风险管理、网

络及电磁安全防护等领域的技术标准与管理规范。同

步推进国家级低空智能网联体系验证与认证平台建设，

支持多部门协同开展技术验证、互操作测试与合规性评

估，推动形成贯通研发、测试、认证、应用的全链条制度

支撑，为低空智能网联体系的发展提供兼具安全性、创

新性与包容性的制度保障。

4 结 语

低空经济蓬勃发展，安全管理亟待体系化升级。本

文基于“运行概念—所需能力—技术实现”的系统工程

路径，系统分析了低空智能网联体系在环境、飞行、信息

与运行安全中的技术支撑作用，凝练关键科学问题并提

出多维发展建议。展望未来，低空安全管理需基于低空

智能网联体系，逐步构建全域态势感知、实时风险评估、

智能协同决策、信息安全防护的新一代管理能力。长远

来看，应加快低空智能网联体系建设，推动形成兼具安

全性、高效性与包容性的低空运行生态，为全球低空安

全管理提供可复制、可推广的中国方案。
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Scientific Issues and Future Perspectives on Low-altitude Safety Management Based on
Low-altitude Intelligent Networked System
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Abstract Low-altitude operations constitute a safety-critical and complex systems engineering endeavor，involving
multiple stakeholders and encompassing intelligent aerial vehicles，cyber-physical infrastructure，networked
interconnections，and management-service platforms. Its safety management faces multifaceted challenges，including
high airspace complexity，diverse aircraft types，dense airspace utilization，prominent cybersecurity and data privacy risks，
complex system integration and interoperability issues，as well as significant regulatory and standard disparities. Systematic
research is urgently needed to establish a comprehensive and reliable safety management framework. Following the systems
engineering approach of “operational concept - required capabilities - technological implementation”，this paper elaborates
on the concepts of low-altitude operations and safety. From a systems science perspective，it categorizes low-altitude safety
into systemic safety and derived safety，highlighting the pivotal role of intelligent low-altitude networked systems in
ensuring systemic safety. Key required capabilities and existing technologies are analyzed，culminating in the identification
of critical scientific challenges in low-altitude safety management，along with actionable recommendations for future
development.

Keywords low-altitude safety；intelligent low-altitude networked system；unmanned aerial vehicle；risk assessment；
cybersecurity
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