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[摘 要] 低空经济是新质生产力的典型代表，是未来科技融合与经济增长的重要方向。高效信息系统

和可靠安全管控是保障低空经济健康高质量发展的前提，亟待从基础理论与核心技术层面实现创新与突

破。作为多功能融合与多应用覆盖的新兴网络形态，低空网联体系具有复杂环境下高密度大规模运行的

特点，对现有的信息系统与安全管控理论技术提出极大挑战。随着应用场景与电磁频谱使用范围的扩

展，低空网络呈现出多源多域信息融合与动态运转的发展趋势。本文针对空天地融合信息网络、低空飞

行安全智能监视以及低空空域与飞行器管控三个重要方向，系统回顾梳理了相关前沿研究和关键技术进

展，分析了其中所面临的难点挑战，具体涵盖空天地网络协同设计、低空频谱分配与共享、低空多模态通

感一体、低空目标协同监视鲁棒基础模型、新型低空智能网安全体系、低空空域动态管理与资源优化配

置、低空多模态感知与环境自适应、低空安全风险防范与应急响应等方面。基于国家自然科学基金委员

会第407期“双清论坛”，本文围绕跨域协同与动态适变的核心思想，从语义认知决策环理论的角度总结了

低空信息系统与安全管控领域亟待重点研究的方向和科学技术问题，给出了未来发展建议，以期启发对

相关基础理论、关键技术及实际应用的深入研究与攻关。
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2024年以来，低空经济连续两年被写入政府工作报

告，成为未来产业的新增长引擎。国家发展和改革委员

会成立低空经济发展司，工业和信息化部成立低空产业

发展领导小组，中国民用航空局设立专项工作组，各地方

也陆续出台专项法规，加速推动低空经济政策体系的完

善。目前，国内低空经济相关企业已达近9万家，2035年市

场规模有望达到3.5万亿元，低空经济呈现出爆发式增长

的发展趋势。在此背景下，如何从信息系统与安全管控

两个核心方面解决低空经济所面临的痛点，保障其健康

平稳发展，成为学术界、产业界等各方密切关注的问题。

低空信息与管控系统是支撑低空飞行活动安全高

效运行的核心技术体系，主要由通信、导航、监视系统和

空中交通管控系统构成。具体而言，通信系统通过专用

网络、移动通信网络、卫星网络等方式实现地—空实时

数据传输，导航系统借助卫星定位系统、惯性导航等手

段提供精准的设备位置信息，监视系统利用频谱感知、

雷达、红外、光学成像等技术搜索追踪空中与地面目标，

三者共同构成了低空网联体系的信息技术底座。空中

交通管控系统整合通信、导航与监视数据，进行空域交

通管理、资源分配、流量控制和飞行服务，保障空域飞行

安全，是低空网联体系的调度中枢。面对人造障碍密

集、自然地形复杂、气象条件多变、电磁干扰频繁、通信

导航监视支撑不足等低空复杂运行环境挑战，以及低空

未来高密度大规模运行场景挑战，目前的低空信息系统

与安全管控理论和技术难以支撑低空经济的安全健康

高质量发展。本文将从空天地融合信息网络、低空飞行
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安全智能监视网和低空空域与飞行器管控三个方面深

入探讨其发展研究现状与主要挑战，围绕跨域协同与动

态适变的思想构建语义认知决策信息论框架，总结关键

解决思路并给出未来重点研究方向，旨在通过先进的信

息系统和可靠的管控技术，为低空经济健康发展提供安

全、高效、永续的智慧低空生态底层支撑。

1 我国低空信息与管控系统现状与主要挑战

低空信息与管控系统主要包括空天地融合信息网

络、低空飞行安全智能监视网和低空空域与飞行器管控

三个方面。如图1所示，空天地融合信息网络是包含卫

星、高空平台、低空飞行器和地面设备的异构网络体系。

低空飞行器既可作为连接太空、高空设备与地面设备的

中继，又能利用网络中其他设备进行高效通信，为低空

经济体系提供信息传输保障。低空飞行安全智能监视

网通过频谱感知、雷达、红外、光学成像等技术动态呈现

低空网络实时状态，对低空的信号域、目标域和环境域

进行全域精准监视。低空空域与飞行器管控则通过整

合通信、导航与监视数据进行空域与频谱资源管控和飞

行器飞行控制，避免低空事故的发生。以上三者协同工

作，可有效保障低空网络安全，提高低空赋能行业效率。

1.1 发展现状

低空信息网络是涵盖通信、感知、导航、监视、信息

服务等的多功能网络，其核心是高效的空天地融合协同

覆盖，为动态捷变环境下的异构飞行器提供多类网络服

务，支撑低空飞行器的业务流程。空天地网络作为构建

低空经济信息系统的重要通信基础设施，在飞行器定位

导航、远程控制、图像回传与通信保障等任务中发挥着

核心作用。随着我国低空空域管理政策逐步放开，空天

地网络正在由传统的静态、分层式架构向融合化、智能

化演进。《面向6G的天地一体融合网络技术白皮

书》[1]指出，空天地网络将实现从地面到空中的全方位

融合连接，满足应急通信、产业备份、海洋组网等多样场

景下的高可靠、高速率、低时延通信需求。以中国电信

“天翼云网融合”平台为代表的产业实践，正推动空天地

一体化网络从概念验证向实际部署迈进。通过融合低

轨卫星、5G地面网络、边缘计算与高空平台通信能力，该

平台在异构网络融合、应急通信保障以及低空智能体调

度方面展现出良好应用前景，也为我国低空经济的高质

量发展提供了关键通信支撑[2]。随着低空经济的发展，

低空频谱资源正逐渐成为战略性稀缺要素。国际电信

联盟（International Telecommunication Union，ITU）在世

界无线电通信大会持续审议无人机频谱需求，初步划定

C波段（5 030~5 091 MHz）、L波段部分频段为候选频段，

探索授权与非授权共享模式。我国在《“十四五”国家

信息化规划》等政策中明确要求构建空天地一体化网

络并创新低空频谱管理模式[3]。作为低空业务安全高

效运行的“信息生命线”，频谱资源的科学规划已成为核

图1 低空信息与管控系统
Fig.1 Low-altitude Information and Control System
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心使能要素。福建三明市向福建东南航空科技有限公

司颁发的全省首张无人机通信频谱许可及电台执照，不

仅标志着频谱赋能低空经济迈入规范化阶段，更有效推

动了当地低空经济的健康发展[4]。以无人机、电动垂直

起降飞行器、通用航空器为代表的低空移动平台在物流

配送、城市安防、电力巡检等场景中展现出广阔应用前

景。为实现其安全、高效运行，建设具备通信、感知、控

制功能一体化的低空信息基础设施已成为广泛共识。

国家高度重视低空通感融合体系的建设， 工业和信息化

部在2024年10月23日国新办新闻发布会上提出，将探索

建立“通感一体”的低空经济网络设施，为构建安全可

控、协同高效的低空运行体系奠定技术基础[5]。《国家

综合立体交通网规划纲要》和《低空经济产业发展白

皮书（2024年）》亦从顶层设计支持低空信息网络的融

合部署，为通信感知一体化（Integrated Sensing and
Communication，ISAC）发展提供了政策保障[6]。在技术

层面，ISAC正成为新一代低空智能系统的关键支撑。

ISAC通过软硬件资源共享，利用通信信号同时实现信息

传输与目标探测，在频谱受限、功耗敏感的低空场景中

展现出显著优势。目前，华为技术有限公司（以下简称

“华为”）、中国电子科技集团有限公司（以下简称“中国

电科”）等企业已陆续推出面向低空场景的感知与通信

集成平台。这些平台融合了毫米波通信、MIMO雷达、

红外成像、光学视觉等多种异构感知技术，具备较强的

目标探测、识别、定位与数据传输能力，能够在复杂环境

下实现多模态信息的协同获取与处理。

随着低空无人机的普及，未授权无人机的违规飞行

给航空运输、国防机密保护和公共安全带来了极大的威

胁和隐患[7]。低空飞行器安全智能监视是管控低空飞

行器的基础，也是低空经济安全健康发展的重要保障。

近 年 来 ， 我 国 积 极 推 动 自 动 相 关 监 视 广 播 系 统

（Automatic Dependent Surveillance-Broadcast，ADS-B）监
视技术普及以完善低空飞行监视体系。ADS-B监视技术

相较于传统监视技术，在监视的范围精度和降低成本方

面均具有显著提升，是目前搭建低空监视系统最快速、最

成熟、成本最低的手段。2019年，中国民用航空局发布了

《全面推进实施广播式自动相关监视（ADS-B）空管运行

工作总体方案》，利用ADS-B的卫星导航功能，提高空中

交通管理的效率和安全性。同时为打破技术垄断，提升

设备研发制造水平和自主化率，中国民用航空局于2017
年印发《民用航空低空空域监视技术应用指导意

见》[8]，组织构建以北斗定位信息为核心、兼容各种监

视技术的低空空域监视技术服务保障体系，并建成了以

北斗定位为基础、融合北斗短报文和广播式自动相关监

视数据的通用航空北斗飞行动态信息服务平台，逐步实

现低空管制空域、监视空域通用航空北斗飞行动态服务。

在构建新型低空智能网安全体系方面，中国移动通信集

团有限公司（以下简称“中国移动”）于2024年首创提出

4.9 GHz通感一体化技术[9]，构建了“通、感、管、导”一体

的5G-A低空智联网技术体系，该技术将通信与感知功能

融合，改变了传统空域静态、单一的划分格局，实现了对

无人机的实时监测与智能管控。2025年，中国移动通信

集团北京有限公司（以下简称“北京移动”）进一步推出

“双频通感立体网络”，创新性地结合4.9 GHz广覆盖频段

与毫米波高频段，显著提升了低空目标的探测精度与覆

盖范围，其中4.9 GHz频段使覆盖半径扩展至1千米以上，

而毫米波频段则实现亚米级感知精度，每平方千米可同

时追踪200个动态目标[10]。此外，华为推出的5G-A通感

基站创新性地整合了通信、雷达感知和高精度定位三大

功能，在深圳机场的试点中实现了无人机0.5米精度的实

时轨迹跟踪和200毫秒级的快速响应拦截[11]。

在众多低空新兴业态蓬勃发展的形势下，低空空运

与飞行器管控的重要性日益凸显，高效的管控体系是保

障低空飞行安全、提升空域资源利用效率的前提。江西

低空空域管理系统以“三维数字地图+智能决策+实时监

控”三大核心技术，搭建起覆盖江西省低空空域全链条

的数字化体系，为全国低空空域管理提供了“江西方

案”[12]。该系统融合多源地理数据，具备空域立体化、

可视化呈现及特殊空域动态划设等功能，实现了低空空

域的有效管理和高效利用。不仅如此，该系统还具备机

场标绘、航线标绘、选址评估、实时目标动态仿真以及大

屏展示等功能，为空域划设、管制、仿真模拟、飞行评估

和应急处置等提供能力中台，为江西低空经济的高质量

发展注入了新动能。此外，一些科技企业也开始研发低

空资源智能调度系统，通过大数据分析和人工智能算

法，实现对低空飞行器的动态调度和管理，提升低空运

行的安全性和效率。亿航智能与深圳市宝安区人民政

府达成合作，推动EH216-S飞行汽车的商业运营[13]并计

划在宝安区落地组装交付中心、研发测试中心及维修保

障中心。高精度低空多模态感知与环境自适应技术为

保障低空空域及飞行器安全高效运行提供了关键的认

知与决策支撑。为应对低空复杂环境高精度认知与动

态决策实时适配的挑战，深圳市大疆创新科技有限公司

推出搭载先进多模态感知技术的无人机产品，配备了高

分辨率摄像头、激光雷达和毫米波雷达等多种传感器，

能够实现对低空环境的高精度感知与实时建模[14]。华

为等企业部署的通感一体化基站构建起城市级低空监

控网络，有效增强飞行器轨迹管控能力[15]。中国电信
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集团有限公司（以下简称“中国电信”）在福州部署了华

为毫米波通感一体基站，并引入核心网通感功能，为无

人机飞行和管控提供目标检测、轨迹识别能力演示。天

津大学机器学习与数据挖掘团队提出了低空复杂环境

全天候感知技术、低空感知基础模型自主进化技术以及

多机跨视角协同感知技术三大核心技术，构建了全方位

精准监测的低空智能感知平台[16]。鹏城实验室发布的

低空目标与环境多任务一体化感知硬件系统攻克了多

模态融合感知的关键技术瓶颈，实现了“近、中、远”系列

化气象探测、电磁环境感知、低空目标定位跟踪与识别

等多任务一体化感知功能，为构建低空感知网络关键基

础设施提供了坚实支撑[17]。这些技术突破与应用实践

强化了低空飞行器在复杂环境中的适应性与决策能力。

低空飞行保障设施面临突发故障、潜在冲突及外部

干扰等复杂挑战，以无人机非法侵扰为例，2024年9月，天

津滨海国际机场在运行期间发现无人机活动，被迫采取

临时运行限制措施，当日共造成29架次航班延误、8架次

取消、32架次备降，直接影响旅客规模超过3 000人。类

似事件并非个案，美国联邦航空管理局公开数据显示，其

每月接收到的机场周边无人机目击报告数量长期保持在

100起以上，表明低空外部侵扰已成为高频运行风险。同

时，低空运行对卫星导航和数据链系统的高度依赖，使其

对电磁干扰尤为敏感。基于ADS-B数据的行业监测结果

显示，自2024年以来，全球多区域范围内的全球导航卫星

系统干扰与欺骗事件呈现明显上升趋势，相关异常已对

航空器定位连续性和运行可靠性构成现实威胁。因此，

亟需构建融合主动与被动风险防控的综合型低空安全风

险防范与应急响应体系。北京市房山区举办的低空新质

救援力成果展示活动，成功演示了复杂条件下的低空应

急救援效能，展现了高科技低空装备在极端环境响应、智

能无人化作业、空地协同指挥等方面的应用成果[18]。此

外，《北京市促进低空经济产业高质量发展行动方案

（2024—2027年）》[19]聚焦低空安全管控，提出重点突破

无人机侦测识别、光电对抗及数据链干扰等反制技术，构

建人工智能（Artificial Intelligence，AI）驱动的风险预测与

应急处置模型。通过部署软硬结合的反制系统，建立一

体化指挥体系，实现复杂环境下异构飞行器的立体防御。

最终形成可推广的城市级低空安防解决方案，在京示范

后向全国辐射。上述措施将有效提升低空安全风险防范

与应急响应效能，为低空经济健康发展提供坚实保障。

1.2 主要挑战

总体来说，我国低空信息与管控系统处于快速发展

阶段，整体现状平稳，但仍面临多重关键挑战。

在空天地融合信息网络领域，现有异构网络在协

议、频段与调度机制上高度分散，缺乏统一的融合标准与

接口规范，导致信息协同效率低、动态资源分配与统一接

入机制尚不成熟，难以支撑未来高密度、广覆盖、低延迟

的低空飞行通信需求。同时，星—空—地弹性组网与智

能调度机制尚未建立，系统在面对突发故障、环境干扰或

恶意攻击时自适应重构能力不足。低空频谱管理亦面

临多平台共存、业务需求极端异构及航空安全优先性要

求的挑战，传统静态管理模式难以满足瞬息万变的干扰

规避与隔离需求。此外，尽管通信感知一体化被视为未

来核心支撑技术，但在架构协同、信号设计、资源调度与

多模态算法融合上仍需突破，特别是在复杂电磁环境下，

仍难以实现对目标的高精度感知与稳定通信保障。

在低空飞行安全智能监视领域，无人机“黑飞”行为

频发，行业标准体系尚未统一，跨区域运营需面对多套标

准，给监管和市场发展带来诸多制约。现有监视技术中，

雷达成本高且对低空弱小目标识别虚警率高，红外探测

在复杂背景下识别稳定性差，且二者在雨雾等恶劣天气

下探测精度均显著下降，亟需引入跨模态补偿算法以提

升系统的环境适应性和目标识别鲁棒性。此外，当前低

空智能网安全体系尚缺乏具备自感知、自恢复能力的内

生安全机制，亟需发展融合人工智能增强、分布式信任建

模、异常检测与智能决策的安全体系，构建支撑飞行活动

全域覆盖、全时在线与智能化管控的系统架构。

在低空空域与飞行器管控领域，复杂的运行环境带

来了严峻挑战，包括人工障碍密集、地形复杂、气象多

变、电磁干扰频繁，以及通信、导航、监视能力不足。目

前，低空空域飞行缺乏统一的发展规划与标准规范，配

套基础设施建设滞后。面对未来高密度、大规模运行需

求，现有管控技术体系尚不完善，传统静态空域划设与

固定资源分配机制难以满足动态运行模式，亟需智能化

的资源管理与调控体系。此外，高精度感知与环境自适

应技术仍面临复杂环境下稳定认知与实时决策的挑战，

低空安全风险防范与应急响应体系也需进一步完善，以

提升系统的抗干扰性与恢复能力，保障飞行活动的安全

与高效。总体而言，低空经济各关键领域均面临体系

化、复杂性与跨域性挑战，未来亟需在技术创新、标准制

定与管理协同等方面形成系统解决方案，以推动低空经

济安全、高效、可持续发展。

综上所述，我国低空信息与管控系统虽发展迅速，

但在空天地融合标准、弹性组网与频谱动态管理方面仍

显不足，通信感知一体化落地难度较高。同时，低空安

全监视受制于多源感知可靠性与内生安全机制缺失，空

域与飞行器管控在高密度运行下的智能调度、风险防控

与应急响应能力亟待提升。
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2 国内外主要研究进展

2.1 空天地一体化信息网络

随着空天地一体化网络逐步成为构建6G通信系统的

重要组成部分，其多维融合、高动态通信能力和全球覆盖

的能力受到了广泛关注。在架构设计与资源管理层面，

研究者们通过提出原生智能切片机制[20]、基于多域动态

加权的生存型虚拟网络嵌入算法[21]以及双阶段资源配置

策略[22]，实现了对高安全性、高速率、低时延场景的适应

以及异构节点间的资源协同与虚拟统一，上述网络架构

研究已初步实现对异构节点间的资源协同与虚拟统一。

在智能调度与计算卸载层面，国内研究重点关注空天地

融合网络中的能效优化与协同计算问题。学者们构建了

基于深度Q网络的两跳能效混合路由策略[23]、分层深度

学习卸载框架[24]以及卫星、无人机与地面协同计算平

台[25]，促进了卸载策略从单点优化向协同感知与分布式

决策的发展。在通信机制与信道建模层面，研究者们设

计了基于自组织时分多址的自组织组网协议[26]，并深入

分析了频偏对无人机协同波束成形性能的影响[27]，涵盖

了从链路接入机制到协同通信建模的多个关键层次，使

空天地一体网络更好地适应高动态、高可靠的通信需求。

低空频谱面临空域动态性强、业务需求异构、频段

资源紧张与干扰管理复杂等严峻挑战。针对低空环境

复杂的信道条件，研究人员开发了一系列高效的频谱感

知算法，如匹配滤波、能量检测、循环平稳特征检测及其

融合方案[28]的探测精度与速度，确保频谱接入的准确

性和及时性。同时，频谱数据库与地理空间数据库的结

合成为趋势，通过构建包含实时或预测性频谱占用、地

形地貌、空域限制等的综合数据库，为低空用户提供权

威的频谱可用性信息[29]。鉴于低空环境的复杂性和动

态性，深度强化学习被广泛应用于频谱分配策略的在线

优化[30]。此外，博弈论模型被用来分析多个理性低空

用户在频谱共享中的策略互动行为，为设计激励相容的

共享机制提供理论基础[31]。先进无线传输与组网技术

为高效频谱利用提供了物理层保障。大规模多输入多

输出（Multiple-Input Multiple-Output，MIMO）技术和智

能波束赋形[32]技术通过空间维度复用，显著提升了频

谱效率，并有效抑制干扰，尤其适用于无人机基站或地

面基站对低空空域的覆盖。

低空环境具有高动态、多遮挡、高频传输等特点，通

感系统在架构协同、信号设计、资源调度与算法融合等

方面仍面临诸多挑战。针对这一复杂背景，研究人员正

从系统建模、信道特性、多模态融合与硬件实现等多个

层面探索通感融合的完整路径。在系统设计方面，研究

人员提出了多任务协同的ISAC架构，将通信、感知、控制

任务统一建模并联合优化，构建“感知、认知、决策、控

制”的闭环系统。例如，空地一体化ISAC框架利用无人

机作为通信与感知的中继节点，有效解决了其功耗与算

力限制问题[33]，也有研究关注地面基站与多架授权无

人机的协同通信与空域监控，实现通信性能与感知精度

的协同提升[34]。在信道建模方面，为理解通信与感知

的协同机制，Liu等[35]构建了多维动态通感信道模型，考

虑无人系统的三维运动特性与高频信道特征。Jin等[36]

在ISAC场景提出了一种新颖的基于几何的随机多输入

多输出通道模型，充分研究了有效散射体分布对通道的

影响。在信号设计方面，兼容通信与感知任务的多任务

导频结构、基于循环前缀的正交频分复用信号等被广泛

研究。在联合通信与合成孔径雷达成像系统中，通过优

化正交频分复用结构，可实现通信速率与成像精度的动

态权衡[37]。在多模态融合算法层面，基于先进神经网

络的多模态融合算法在特征提取与任务决策方面取得

显著成效。如通过注意力机制与对比学习挖掘图像、雷

达与通信数据中的共享与专属信息，实现通信辅助感知

与感知驱动通信的功能互补[38]。Cheng等[39]系统梳理

了多模态ISAC中的深度融合方法，重点探讨了基于深度

学习的异构数据共享与专属特征提取技术。在系统实

现层面，中国移动联合华为开展了基于5G-A的低空无人

机探测与追踪系统的测试工作[40]，中国电科14所试飞

验证了装载轻小型毫米波成像雷达、可见光、红外多谱

段传感器的无人机对地感知系统[41]。

在低空及高动态无线网络场景下，国外研究主要关

注智能频谱管理与多链路通信机制。例如，针对Wi-Fi 7
多链路操作场景，相关研究[42]提出基于多智能体强化

学习与迁移学习的信道选择方法，以提升多链路条件下

的频谱利用效率和系统性能。与此同时，蜂窝联网无人

机的工程化落地需要标准化能力支撑，例如，3GPP TR
36.777总结了增强LTE对空中终端支持的关键问题（覆

盖、干扰、参数优化等），可为低空业务连接性与管控信

息交互提供基础参考[43]。该类研究为复杂无线环境中

的智能决策与频谱协同提供了新的思路。

国内相关研究表明，低空空域通信与感知通常面临

显著不同于传统高空场景的复杂传播环境，如城市峡谷

效应、近距离多径效应以及由高速机动与集群协同带来

的高动态网络拓扑变化等。在城市街道等典型“城市峡

谷”环境中，无人机通信链路的视距传播条件会受到建

筑物随机分布与高度差异的显著影响。Cheng等[44]基

于三维几何随机建模方法，对无人机MIMO莱斯信道中

的视距/非视距传播机理进行了系统刻画，揭示了建筑遮

挡对低空信道统计特性的影响规律。在近距离飞行条
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件下，由于通信链路进入近场区域，无人机空对地信道

的多径传播特性相较于传统远场模型更加复杂。Qu
等[45]针对近场ISAC场景开展了性能分析与波束成形设

计研究，指出近场传播条件下多径结构与距离相关特性

对通信与感知性能具有重要影响。同时，Jing等[46]从空

中ISAC的角度出发，研究了无人机轨迹设计对联合通信

与目标定位性能的影响，进一步表明在低空近距离场景

中，多径传播与几何关系变化会显著作用于信号质量与

感知精度。此外，由于无人机的高速机动性及多无人机

协同作业需求，低空飞行自组网中的网络拓扑结构呈现

出高度动态变化特征。国外也已有相关研究关注低空

空域通信与感知所面临的复杂传播环境。Saboor等[47]

提出了一种面向无人机通信场景的几何建模方法，给出

了视距概率的闭式表达式，能够定量分析复杂城市场景

中遮挡条件下的覆盖概率分布，为低空无人机部署与路

径规划提供了理论依据。在低空多无人机通信场景中，

无人机的高速机动性与协同作业特性使得网络拓扑呈

现出显著的时变特征。Bayessa等[48]针对无人机辅助的

ISAC网络，联合研究了无人机部署与预编码优化问题，

系统分析了拓扑动态变化对多播通信性能与目标感知

精度的影响，从而揭示了低空无人机网络在快速拓扑演

化条件下面临的核心挑战。

国内外研究正经历从“静态规则优化”向“生成式智

能决策”演进的范式转变。具体而言，国内学者Zhang
等[22]的双阶段配置策略虽在静态场景下逼近理论最

优，但其凸优化迭代过程难以适配低空毫秒级的拓扑剧

变；为解决这一动态性难题，国外学者Pandey等[49]针对

双无人机场景提出了鲁棒轨迹规划方案，虽然提升了安

全性，但高昂的计算开销仍限制了其实时响应能力。相

比之下，国内Li等[24]与Sun等[30]分别基于深度学习架构

与强化学习算法构建了智能管控框架，显著提升了决策

实时性，但在面对未见过的突发流量模式时，这类判别

式模型的泛化能力往往受限；Bai等[26]提出的STDMA协

议虽解决了基本的自组织组网问题，但在高并发场景下

碰撞率激增，难以保障服务质量。为突破上述瓶颈，国

外学者Betalo等[50]最新提出的生成式AI驱动的多智能

体框架，不仅通过学习任务分布规律增强了策略的鲁棒

性，更实现了网络协议参数的自适应生成，展现了比传

统深度强化学习和固定协议更强的环境适应力。此外，

针对信道建模，Jin等[36]构建的多维动态统计模型虽覆

盖了三维运动特性，但国外学者Gürses等[51]基于软件定

义无线电的最新实测数据表明，传统统计模型在刻画低

空复杂散射环境（如乡村/城市交界）时仍存在较大误差。

综上所述，空天地网络技术路线呈现出由“模型驱动的

静态寻优”向“数据与知识协同驱动的生成式智能”跨越

的趋势。未来研究亟需在保证理论性能边界的同时，突

破高动态环境下的实时泛化瓶颈，并建立基于实测数据

的信道数字孪生，以支撑低空业务的高可靠运行。

总体而言，国内在空天地一体化网络的架构、资源

协同、智能调度与通感融合方面已形成较系统的研究积

累，但仍需从准静态设定向适配动态低空环境转变，提

升在未知场景下的泛化与鲁棒性不足。国外在标准化、

智能频谱管理与生成式多智能体决策方面进行了深入

探索，但部分方法计算开销较高导致实时工程化落地受

限，现有统计或几何模型在复杂散射与近场传播条件下

仍与实测存在偏差。因此，国内外研究面临的共同挑战

在于高动态环境下如何兼顾实时决策、强泛化鲁棒与基

于实测数据的信道数字孪生闭环。

2.2 低空多域监视网络

低空飞行器的高密度、异构性和自主性使现有监视

手段面临机载设备限制、频谱资源紧张等挑战[52]。目

前国际上推荐使用ADS-B与雷达探测、光电识别等手段

融合，构建多源高可靠监视体系[53]。Kantharaj等[54]构

建了航迹相似度量化模型，融合历史ADS-B与雷达数据

识别爬升率异常等7类风险模式，以提升监管响应效率。

在智能评估与异常检测方面，Avola等[55]利用生成对抗

网络重构正常视频帧，通过像素级误差定位异常区域，

实现了高性能的无监督检测；Young等[56]基于任务分层

机制实时调整无人机路径，在高度自治的城市空中运行

场景下有效降低了燃油消耗并提升运行安全性。在治

理与管理体系层面，美国通过建立联邦、州和地方三级

联动的动态法律体系，并引入市场化机制优化空域资源

配置[57]；葡萄牙在欧盟统一框架下结合本土地理特点，

采用动态地理围栏与AI预警系统，并强制推行无人机远

程身份以实现高效监管[58]，两国虽同样面临技术对抗

升级与法律滞后等问题，但其探索路径共同指向空域数

字化管理与标准国际化的发展方向。目前，低空监视与

安全治理正在从工程系统走向标准体系驱动的可监管

系统。国际上，美国材料与试验协会F3411远程身份识

别与跟踪标准用于增强可识别、可追责与合规监管能

力[59]；欧洲民用航空设备组织（European Organisation
for Civil Aviation Equipment，EUROCAE）ED-269给出

机载地理围栏能力的最低运行性能要求[60]；EUROCAE
ED-318则围绕地理区域和U-space数据建立数据提供与

交换的技术规范，为动态空域限制、围栏服务与信息服

务的标准化共享提供支撑[61]。

低空产业联盟发布《低空智能网联体系参考架构》

（2024版）[62]，从体系分层、能力组件到标准体系与安全体
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系给出总体框架，可作为低空信息系统标准化建设与互

联互通的顶层参照。基于文件确立的统一体系和技术框

架，低空运行能力的核心落点进一步集中于对飞行器运

行状态的持续感知与航迹行为的精准管控，其中低空飞

行动态监视与轨迹管理成为支撑低空安全、有序与高效

运行的关键环节。基于ADS-B与北斗融合的航迹动态监

控平台能够通过最小二乘插值优化轨迹连续性，降低实

测异常航迹识别误差，为空域冲突实时预警奠定了技术

基础[63]。在低空复杂电磁环境与密集障碍物背景下，雷

达与红外传感器对无人机、鸟类等微小目标的精细识别

仍面临严峻挑战。针对低空弱小目标雷达虚警率高、红

外对比度低等共性问题，Chen等[64]提取雷达回波速度谱

熵值特征，并结合支持向量机分类器，实现了高精度无人

机与鸟类目标区分。针对慢速目标信噪比低至−10 dB的
场景，Wang等[65，66]通过Keystone变换、多维聚类和改进K
均值算法有效提升检测率并降低虚警水平。在红外探测

方面，Wang等[67]设计的全卷积回归网络与图匹配模块在

OTB-IR数据集遮挡场景下实现了较高检测率；同时，基

于时空显著性的目标检测方法通过局部对比度加权有效

缓解了目标与背景低对比度问题[68]。而在针对低空空

域运行安全向网络与系统安全延伸的趋势上，Xie等[69]提

出了AI增强的通信、导航与监视架构，在抵御全球导航卫

星系统欺骗攻击方面取得了较高成功率，为低空空管系

统的网络安全防护提供了新的技术路径。

此外，多模态融合成为了国内研究应对复杂地形感

知盲区的重要技术路径。Zhu等[70]在YOLOv5中嵌入自

注意力模块，增强无人机多视角图像的跨尺度特征关联

能力；Gong等[71]构建双模态无线传感网络，通过节点协

同覆盖城市峡谷区域，有效降低了监视盲区比例。针对

广域低空监视中单点感知单元覆盖范围有限、资源调度

僵化等问题，研究者进一步探索分布式协同架构。一种

雷达视觉节点分布式体系通过状态同步矩阵实现复杂

遮挡条件下的持续跟踪，并有效降低位置误差[72]； Chi
等[73]提出了一种基于深度相机与激光雷达融合的无人

机自主导航方法，在复杂城市环境下有效提升了路径规

划的精度与环境感知鲁棒性。Zhang等[74]提出感知、控

制与执行三层平台结构，提高了系统任务覆盖率。

在控制与智能决策层面，Ling等[75]结合卡尔曼滤

波与模糊控制方法实现多传感器动态加权，有效压缩多

源协同时延。针对威胁评估与风险量化问题，Yu等[76]

利用长短期记忆神经网络分析航迹偏移的时空特征，提

高了低空目标威胁等级评估的准确性。

在低空安全体系与风险治理方面，国内研究更加关

注制度构建与工程落地。王莉莉[77]围绕低空经济快速发

展背景下的安全体系建设路径，强调通过政策统筹与场

景驱动相结合构建高密度混合飞行的安全托底能力；王

洪涛等[78]提出低空经济安全风险防范的标准化体系建设

思路，通过跨领域协作应对无人机物流、城市空中交通等

新兴业态风险。针对运行风险量化问题，Hu等[79]构建最

佳—最差法与模糊综合评价相结合的风险评估体系，提

升飞行计划审批效率；Wang等[80]扩展人、机、环、管多维

指标体系，有效提高了高危风险因子的识别与预测能力。

低空监视技术正从单传感器探测向多模态融合感

知演进：在感知体制方面，国外Kantharaj等[54]构建的航

迹相似度模型虽能融合广播式自动相关监视与雷达数

据提升监管效率，但仍受限于雷达在低慢小目标上的虚

警问题；而国外学者Avola等[55]利用生成对抗网络重构

视频帧进行异常检测，虽语义表征能力强，但在低能见

度场景下效能显著衰退。针对单模态的局限，国内学者

Wang等[81]提出了一种基于雷达与相机多阶段融合的深

度学习架构，通过高斯加权融合显著图与雷达反射点，

在复杂场景下显著提升了障碍物检测的平均精度。在

系统管理层面，国内Wang等[63]开发的动态监控平台侧

重于对合作目标的主动实时调度，而国外EUROCAE[60]

发布的电子围栏标准则致力于通过地理边界限制进行

被动隔离防御；两者虽分别从系统与标准层面确立了秩

序，但均依赖飞行器的配合，面对非合作“黑飞”目标时

存在本质的感知盲区。在算法演进方面，Young等[56]采

用的任务分层机制虽有效降低了燃油消耗，但在非线性

强机动目标的轨迹预测上精度有限；为解决这一难题，

国内Liang等[82]设计了改进的Swin Transformer网络，利

用局部上下文增强模块与多尺度特征融合，有效克服了

卷积神经网络在提取无人机图像微小特征时的瓶颈，大

幅提升了小目标检测的鲁棒性，但复杂的注意力机制带

来了高昂的算力负担。对此，不同于上述两者在模型复

杂度与精度之间的博弈，国外Tung等[83]另辟蹊径，提出

了一种并行的剪枝与量化压缩策略，在保留深度网络高

维特征提取能力的同时显著降低了计算开销，为解决高

精度模型在边缘端的部署瓶颈提供了比单纯简化任务

更具潜力的技术路径。未来研究亟需在保证高精度感

知的同时，进一步突破边缘端轻量化部署的算力瓶颈。

总体来看，国内研究注重工程落地与多模态融合，

但需考虑对“黑飞”等非合作目标存在感知盲区和高精度

模型边缘部署的问题。国外研究的关注则在标准体系

与智能检测上，但在强遮挡、低能见度与低慢小目标条件

下性能易退化，且方法复杂度与工程可实现性仍有差距。

因此，国内外研究面临的共同挑战是在复杂低空环境下

如何兼顾非合作目标可监视性、实时性与可部署性。
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2.3 低空智能管控系统

在低空运行与管控领域，国外研究主要围绕多资源

协同管理、智能路径规划与风险评估展开。Mozaffari
等[84]在对无人机无线网络的系统综述中指出，低空运

行管理系统需要通过空—地一体化架构，对飞行路径、

通信链路与计算资源进行联合优化配置，以实现资源的

智能分配。Fotouhi等[85]进一步从蜂窝通信实践角度总

结了低空移动平台在频谱接入、标准化与安全方面面临

的挑战，并提出应构建分布式频谱动态分配机制，以适

应高动态空域环境。

在多无人机运行与资源调度方面，Kawamoto等[86]

通过实地实验验证了多无人机场景下的联合资源管理

策略，结果表明同时考虑通信、路径与能源因素的综合

调度机制在运行效率上优于传统单一策略。在低空环

境感知与路径规划方面，Nobis等[87]构建了雷达与视觉

深度融合的端到端目标检测架构，提升了复杂环境下的

检测精度与鲁棒性。Theile等[88]将深度强化学习用于

无人机全局—局部路径规划，在未知障碍和动态干扰条

件下实现了高鲁棒性飞行策略学习。Ryll等[89]进一步

引入语义推理机制，使无人机能够基于环境语义执行长

距离轨迹规划，提高了在城市场景中的环境适应能力。

在多无人机协同与避碰安全方面，Bayerlein等[90]

针对无线数据采集任务提出多无人机协同路径规划方

法，实现了任务分配与飞行约束之间的有效平衡。Yasin
等[91]系统梳理了无人机碰撞规避技术，指出当前方法

多仍依赖规则或静态优化策略，难以适应高度动态的城

市低空环境。在风险评估与应急控制上，Baidya等[92]通

过多传感器融合与扩展卡尔曼滤波实现复杂场景下的

精确航迹跟踪，为突发状态下的应急控制提供数据支

撑；Lim等[93]提出基于传感器数据的运行时风险评估机

制，根据风险等级动态调整任务执行策略，在保障安全

性的同时维持任务连续性。

针对传统静态空域划设与固定资源分配机制难以

适应新型低空运行模式的问题，国内学者围绕动态空域

管理与智能调度开展了大量研究。Zeng等[94]指出，未

来低空运行管理系统必须融合通信调度机制，以应对高

密度飞行环境中频谱竞争加剧的问题。Zeng等[95]也提

出了空中通信接入架构，支持多无人机在复杂地理环境

中动态获取通信与导航资源，为动态调度策略提供了支

撑。Du等[96]设计了融合动态人工势场的实时冲突规避

策略，使无人机在动态空域中具备自主避障能力，有效

缓解多飞行器运行冲突。

在低空智能管控所涉及的多维异构资源管理方面，

Zeng等[97]指出未来低空运行管理系统需融合通信调度

机制，以应对高密度飞行环境中的频谱竞争问题。

Cheng等[98]提出的空地一体化边缘网络架构，为飞行器

提供实时路径优化、计算任务卸载与状态同步能力，从

系统层面提升了资源利用率。Li等[99]进一步提出基于

深度强化学习的资源分配方法，通过联合分配子信道和

功率实现通信资源的自适应调控。Han等[100]将深度强

化学习引入城市空域频谱调度，结合城市结构、飞行计

划与用户需求实现空中资源供需的动态匹配。

在感知与协同决策方面，国内研究强调多模态融合

与多无人机协同能力。在低空空域中，传统的雷达感知

方式难以稳定应对复杂天气和结构环境。因此，研究普

遍采用雷达视觉融合方式进行环境建模与目标检测。

Yao等[101]综述指出，雷达和摄像头在目标检测和语义分

割中具备高度互补性，雷达提供稳定深度与速度信息，

而视觉提供丰富的语义。在多飞行器协同任务（如目标

搜索、空域巡查）中，个体无人机感知范围有限，需借助

分布式信息共享实现任务全局性。Zhou等[102]提出基于

图神经网络的多机器人协同感知模型，实现局部信息的

全局编码与融合。Zhao等[103]面向多无人机群体任务提

出两阶段强化学习架构，结合局部协同与全局调度提升

多目标检测任务的实时性与效率。Liu等[104]围绕城市

环境下低空感知难题，提出基于5G-A通感一体基站组网

的关键技术方案，为低空智能管控提供感知与通信支

撑。随着大语言模型（Large Language Model，LLM）在

知识抽取、任务分解、规则生成与语义决策方面展示出

越来越多的潜力，其也逐渐应用到低空感知与决策领

域。但需要指出的是，低空平台受限于机载算力、能耗

与通信可用性，云端单点依赖并不可靠，因而云、边、端

协同是必然趋势：边缘侧承担低时延推理与任务卸载，

云侧负责模型训练与知识库构建，端侧通过轻量化模型

或压缩推理实现关键闭环控制与安全保障。面向移动

边缘的LLM部署与服务编排已有系统性综述，讨论切分

推理、边缘协同与隐私/时延权衡等关键问题[105]， 同时，

Cai等 [106]提出自适应双范围量化与硬件协同设计方

法，有效加速大型语言模型推理并降低部署开销，为边

缘设备上的大模型应用提供可行路径。也有工作探索

在边缘侧部署量化LLM执行移动机器人控制，验证弱网

与离线条件下的可用性边界[107]。

在自主控制、路径优化与安全保障方面，Hu等[108]

提出异步课程经验回放方法，提升无人机在未知动态环

境中的自主运动控制能力。Huang等[109]利用大规模

MIMO与深度强化学习实现导航与通信协同优化。

Yang等[110]提出基于大语言模型的无人系统安全增强路

径，通过语义先验实现异常状态预测与策略优化。
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Liang等[111]提出基于近端策略优化的多无人机避障算

法，在高速交汇场景中显著降低碰撞概率。针对频谱与

空域资源耦合问题，Ding等[112]提出融合图神经网络与

深度强化学习的内部推理架构，实现频谱分配与飞行轨

迹的协同优化。在运行风险评估与系统韧性方面，

Zheng等[113]构建多维风险量化体系，用于指导无人机任

务调度与航线设计。Hu等[114]将风险因素引入路径优

化模型，实现安全性与能耗的双目标权衡。为增强系统

在异常条件下的可恢复能力，Yu等[115]提出分布式容错

控制方法，应对执行器故障与输入饱和问题；Yang
等[116]进一步提出多无人机分布式容错避碰机制，支持

节点失效后的系统快速重构与任务续航。

在低空安全管控的系统工程化中需要兼顾算法能

力与信息系统互联互通且安全合规。一方面，无人机交

通管理与运行管理相关的信息系统需要统一的数据接

口与信息交换规则，MH/T 4053-2022为无人机交通管理

信息服务系统数据接口给出规范，可为多源监视数据、

飞行计划、空域限制、告警与处置等信息的标准化交换

提供工程基础[117]。另一方面，系统安全需要可验证、可

审计的底线要求，GB 42590-2023作为民用无人驾驶航

空器系统安全要求的强制性国家标准，可为管控系统的

风险评估、应急处置与韧性设计提供安全基线约束[118]。

在低空安全管控场景中，针对“黑飞”等非合作无人

机目标的发现、识别与处置是当前研究与工程实践中的

关键问题。国内相关工作通常围绕无人机探测、识别与

分类以及反制与处置三个层面展开。在非合作无人机探

测方面，多源异构传感器协同已成为应对复杂低空环境

的重要手段。Wan等[119]通过融合视觉与雷达信息，实现

了在动态背景下对非合作无人机目标的稳定检测，验证

了多模态融合在复杂场景中的有效性。与此同时，Wang
等[120]针对脉冲多普勒雷达场景，提出基于深度学习的无

人机检测方法，在低信噪比条件下显著提升了目标探测

性能。在非合作无人机识别与分类方面，视觉与雷达信

号各自发挥重要作用。Wang等[121]系统总结了基于视觉

的反无人机检测与识别方法，指出在复杂城市场景和远

距离观测条件下，小目标与遮挡问题仍然制约识别精度。

在完成探测与识别之后，反制与处置成为低空安全管控

的最终目标。 Wei等[122]对无人机系统的安全性进行了

全面综述，涵盖攻击类型与防御对策，并指出在系统防护

和实用部署方面仍存在挑战。此外，Liang等[123]从集成

感知与通信的角度研究了抗干扰反制机制，为构建智能

化、协同化的低空安全防护体系提供了新的技术思路。

低空管控策略正处于由“集中式预规划”向“分布式

自主协同”转型的过渡期。在架构演进上，Gong等[71]与

Zhang等[74]提出的集中式监视调度架构，配合Liu等[73]

的飞行安全风险评估模型，虽便于实现全局资源的宏观

统筹与统一调度，但Hamissi等[124]在最新综述中指出，

集中式架构在高密度集群场景下面临指数级增长的通

信开销与决策延迟，且存在单点故障风险；相比之下，Du
等[72]构建的分布式传感网络与Yao等[101]提出的自主融

合感知算法，赋予了无人机边缘端的独立决策能力，

Zhou等[102]进一步验证了多机协同感知在复杂环境下的

有效性。 Chen等 [125]提出的基于对抗域随机化的鲁棒

多智能体强化学习方法能够有效消除单点故障，并显著

提升双无人机协作系统在复杂环境下的稳定性与抗扰

性。然而，分布式协同往往受困于局部最优解与非合作

博弈下的策略震荡难题，未来亟需构建“云端宏观调度

与边缘微观协同”的混合管控体系。

总体而言，国内研究在低空智能管控中更强调工程

体系构建与多模态协同，在动态空域管理、资源调度与

非合作目标处置方面形成了较完整方案，但存在对算力

与通信资源依赖较高和云—边—端协同机制尚不成熟

的问题。国外研究侧重智能路径规划、分布式自主协同

与风险评估方法，但部分策略计算复杂度高、大规模工

程部署受限，集中式方案鲁棒性差。因此，国内外研究

面临的共同挑战在于在高动态低空环境中如何实现安

全、实时且可扩展的云—边—端协同智能管控。

3 重点研究方向和科学技术问题

前文所述的空天地融合信息网络、低空飞行安全智

能监视网和低空空域与飞行器管控系统以监视、通信、

导航和管控为关键环节。从宏观系统的角度，监视对应

感知，通信对应认知，导航对应决策，管控对应控制；同

时，监视、通信、导航和管控又都可以作为独立的闭环系

统运行。因此，可将未来低空信息系统映射为“感知—
认知—决策—控制”一体化框架。本文围绕跨域协同与

动态适变的核心思想，提出如图2所示的语义认知决策

环信息论。跨域协同的内涵在于，将频谱认知从认知频

谱信号拓展到利用频谱信号认知目标与环境，形成频谱

信号域、目标域、环境域的多域认知体系，提升认知精

度。动态适变则面向低空复杂快变的环境，通过模型适

变、个体适变、网络适变和管控适变等手段，保障低空飞

行系统的安全、鲁棒运行。语义认知决策环信息论以语

义为核心，将信息系统的物理空间、数字空间、语义空

间、语用空间和动作空间串联起来并纳入统一的解释框

架 ；扩展认知决策的闭环交互机制 ，构建OODA
（Observation-Orientation-Decision-Action）环、信息环和

知识环三环嵌套的映射理论体系。在低空复杂环境中，
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智能体通过感知功能从物理空间获取原始数据s={s1，
s2，…}，其对应了信息环中的语法信息和知识环中的采

集知识。通过数字孪生的手段，信息进入数字空间，形

式仍为s={s1，s2，…}。而后，通过智能体的认知功能，信

息以语境和语义信息k={b1，b2，…；m1，m2，…}的形式进

入语义空间，对应了知识环中的认知知识。智能体在做

出决策之前，会从语境和语义信息进一步提炼对决策真

正有用的语用信息，即知识环中的决策知识，使得信息

以u={u1，u2，…}的形式进入语用空间。基于语用信息，

智能体的效应器做出决策，信息以a={a1，a2，…}的形式

进入动作空间，对应了知识环中的执行知识。最终，动

作作用回低空复杂环境，形成闭环系统。下面将从空天

地融合信息网络、低空飞行安全智能监视和低空空域与

飞行器管控等方面进行论述。

3.1 空天地融合信息网络

构建高带宽、低时延的通信网络是实现低空飞行器

精准定位、数据实时回传及有效管控的关键基础设施。

由于地面通信网络在偏远地区部署成本较高，需依托天

基卫星网络弥补覆盖盲区，确保动态定位的实时精度。

为此，亟需研究地面移动通信、卫星通信与导航网络的

多网融合技术，重点突破空天地一体化组网协议、广域

无人集群组网架构及智能接入管理等核心技术，实现异

构网络的无缝协同，为低空飞行提供高精度导航定位服

务，并显著降低跨网切换延迟。需重点研究解决的问题

包括：（1）在空地协同覆盖体系下，如何构建异构网络协

同机制，有效融合5G-A网络、专网、卫星通信和自组网等

多种形式，打造综合立体、多层次的网络架构；（2）针对

分布式空天地融合网络易遭恶意攻击的问题，如何构建

星—空—地弹性组网和可信管控机制，通过实时网络态

势感知与可信认证方法，保障卫星系统、低空飞行器等

开放节点免受恶意攻击。

低空飞行器与空天地网络的异构特性导致中低空

无人机与地面通信系统存在显著的频谱干扰挑战。在

6G通信和星地一体化网络快速发展的背景下，低空频谱

资源供需矛盾将日益突出。传统的固定分配、先占先得

的频谱管理模式已无法适应未来高密度、大流量、多类

型低空飞行的需求。亟需探索面向异构低空系统的动

态频谱分配与共享机制，通过优化频谱资源利用效率，

确保低空通信网络的稳定性和可靠性。需重点研究解

决的问题包括：（1）空天地异构系统共存的环境下，如何

构建有效的低空频谱高效动态共享机制，实现星地频谱

的动态分配与高效共享；（2）针对低空电磁环境下的频

谱干扰复杂、传统加密与路由机制失效的问题，如何构

建频谱态势认知与预测模型，指导高动态抗干扰技术的

设计，保障低空网络的通信、感知、控制可靠性。

低空信息网络建设面临低时延通信、高精度定位与

实时空域感知的多重需求，这使得多模态感知融合与

ISAC技术成为关键突破口。该技术通过资源协同配置、

功能深度耦合及智能算法优化，能够有效应对频谱资源紧

张、实时环境感知、动态网络重构和飞行控制可靠性等核

心问题。但当前ISAC技术在通信感知协同、精准环境感

知和智能控制等环节仍存在技术短板，亟待深化低空多模

态通感融合研究，以全面提升系统资源利用率和整体性能

表现。需重点研究解决的问题包括：（1）针对低空多模态

通、感、传、算、控一体需求，如何发展认知决策环信息论，

推动多模态融合、认知推理与传统信息论的结合，实现

“感知—认知—决策—控制”闭环适变机理；（2）面向低空

复杂环境的智能决策，如何构建通信感知融合与跨模态协

同机理，支撑多模态感知信息赋能复杂环境智能决策，推

动通信技术从连接到认知的范式跃迁。

图2 语义认知决策环信息论框架
Fig.2 Information Theory Framework of Semantic Cognitive Decision-making Loop
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低空网络面临拓扑高动态变化、频谱与能量资源受

限以及异构协议共存等严峻挑战，传统的基于规则或数

学规划的管控方法在面对海量状态空间时，难以满足实

时泛化调控的需求。亟需引入大模型的强语义理解与

自适应推理能力，重构低空网络管控架构。需重点研究

解决的问题包括：（1）在空地协同覆盖体系下，如何构建

异构网络协同机制，有效融合5G-A网络、专网、卫星通信

和自组网等多种形式，打造综合立体、多层次的网络架

构；（2）针对分布式空天地融合网络易遭恶意攻击的问

题，如何构建星—空—地弹性组网和可信管控机制，通

过实时网络态势感知与可信认证方法，保障卫星系统、

低空飞行器等开放节点免受恶意攻击；（3）针对低空网

络资源受限与拓扑高动态特性，如何构建大模型驱动的

泛化网络管控架构，突破语义通信与大模型深度融合技

术，实现低空信息的语义压缩与意图传输；如何利用生

成式网络编排与智能体调度，解决异构网络对突发流量

与故障的自适应重构及快速响应难题。

从系统演进的视角看，低空空天地融合信息网络已

不再仅承担链路连接功能，而是逐步走向“连接、感知、计

算、决策一体化”的综合能力形态。由于低空飞行任务具

有强实时、强动态、强不确定与资源受限等特征，仅依赖

云端集中式智能难以满足毫秒级闭环控制与弱网/断网条

件下的连续运行需求，因而云—边—端协同将成为未来

低空信息系统的基本形态：云端侧重全局知识与模型迭

代，边缘侧承担多源数据汇聚融合与低时延推理，端侧以

轻量化模型完成关键安全策略执行与控制保障。围绕这

一趋势，需重点研究解决的问题包括：（1）如何构建可泛

化、可迁移的轻量化大模型能力，使其在不同区域、不同

任务与不同电磁环境下仍具备稳定的语义理解与策略生

成能力；（2）如何在云边端多级算力与链路波动条件下实

现协同推理与任务卸载的自适应调度，在保证时延与能

耗约束的同时维持决策可靠性；（3）如何将模型输出与安

全规程、运行规则、空域约束形成可验证的“安全护栏”，
确保在异常状态与对抗干扰下仍可解释、可审计、可控。

3.2 低空飞行安全智能监视

低空飞行器的精确探测与识别是保障低空飞行安

全监控的关键环节。针对“低慢小”目标探测中单一传感

器精度不足的挑战，需综合运用光学成像、无线电频谱监

测、雷达探测等多源感知手段。通过构建异构数据实时

融合框架、目标探测博弈优化模型、多模态特征增强识别

算法以及知识驱动的智能追踪技术，打造新一代多模态

低空目标探测追踪体系。这将促进感知融合、跨域知识

迁移等前沿技术在低空安防领域的创新实践，最终实现

多源传感数据智能融合、飞行环境动态重构、目标精准识

别定位三大核心能力，为低空经济安全有序发展构筑坚

实的技术屏障。需重点研究解决的问题包括：（1）如何通

过跨模态数据配准与校准、多源信息互补性挖掘、轻量化

实时融合框架，突破多模态数据的高精度时空配准、特征

级/决策级融合及鲁棒性提升，实现低空目标的高精度抗

干扰探测；（2）如何通过多模态融合增强、知识融合增强

等机理，实现集群目标精确探测和追踪。

低空安防系统需要同时完成目标检测识别、运动追

踪、航迹预测等复杂任务，但边缘设备的计算能力、存储

空间和通信带宽等资源约束严重制约了智能算法的性

能表现。为解决这一难题，亟需构建“物理分布式、逻辑

集中式”的新型基础模型架构，重点突破动态资源环境

下的高精度推理与高效协同等关键技术。具体而言，应

着力研发云端协同的分布式模型框架、基于行为规则的

多智能体协作机制以及云边端一体化推理引擎等核心

技术，从而构建具有鲁棒性的低空目标协同监控基础模

型体系，开创智能感知新方法，全面提升低空密集目标

监控的准确性和实时性。需重点研究解决的问题包括：

（1）如何在非稳态、多主体系统中构建一致表示、鲁棒更

新的模型，实现动态资源下模型高保真推理、高效交互；

（2）如何通过云边端联合推理机制和交互理论，构建鲁

棒基础模型，协同提升目标监视效率和精度。

低空智能网联系统是确保飞行器安全运行的关键基

础设施，其核心在于构建“运行安全为根本、网络安全为

保障”的双重防护体系。针对复杂多变的低空环境，需要

建立覆盖风险监测、态势评估和威胁处置的全流程动态

管控机制，以应对异构数据融合带来的新型安全挑战。

在空天地一体化网络架构下，系统安全面临网络攻击与

电磁干扰的双重威胁，必须通过构建智能化的内生安全

防护体系，强化低空经济场景下的实时态势感知与主动

防御能力。需重点研究解决的问题包括：（1）面对多约束

耦合的低空风险，如何兼顾安全性、实时性与二次冲突抑

制，构建动态调配、协同解脱与自主智能冲撞的多层级风

险协同缓解决策理论；（2）在高动态低空异构网络环境

下，如何构建具备自愈、感知与智能决策能力的内生安全

体系，实现跨空间、跨安全、跨层级的全域智能协同防护。

低空监视面临目标类型多样、背景环境干扰复杂以

及目标特征微弱等现实困境，现有的单模态算法与小样

本学习模型在开放世界场景下缺乏足够的鲁棒性与泛

化能力。亟需利用多模态大模型的跨模态语义对齐与

逻辑推理能力，构建具备通用认知的监视基础模型。需

重点研究解决的问题包括：（1）面向异构探测信息在时

空维度的精准配准需求，如何通过跨模态数据配准与校

准、多源信息互补性挖掘、轻量化实时融合框架，突破多
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模态数据的高精度时空配准、特征级/决策级融合及鲁棒

性提升，实现低空目标的高精度抗干扰探测；（2）如何通

过多模态融合增强、知识融合增强等机理，实现集群目

标精确探测和追踪；（3）面对低空非合作目标多样化及

环境干扰复杂的挑战，如何构建低空监视通用基础模

型，突破跨模态语义对齐与知识迁移机制，实现雷达、视

觉与文本信息的高精度特征融合；如何利用大模型的长

时序推理能力，解决开放世界场景下新型或未知威胁目

标的轨迹意图预测与冷启动识别难题。

3.3 低空空域与飞行器管控

低空资源的高效动态配置是保障空域安全和飞行

器运行效能的关键所在。当前低空领域面临资源配置

失衡、供需矛盾突出等问题，迫切需要建立智能化资源调

度体系。通过引入动态分配算法和智能优化技术，创新

低空协同管理理论，可显著提升空域资源利用率，实现安

全性与运行效率的最佳平衡。这一技术体系为空域规

划、智能调度及能耗管理提供理论支撑，为构建安全高效

的低空运行环境奠定基础。需重点研究解决的问题包

括：（1）如何在时空不确定性、多用户冲突、安全效率博弈

等多维约束下，建立低空空域需求与资源供给的动态耦

合模型，实现低空空域资源的动态智能管理；（2）如何在

低空复杂场景下，突破多智能体协同决策的实时性与鲁

棒性瓶颈，实现低空空域资源、物理保障资源（起降场、能

源及补给设施）与信息智能控制资源（通信、导航、监视、

算力、存储等）的低空多资源高效协同配置。

低空飞行器的自主控制与智能避障技术是保障空

域安全和运行效率的关键支撑。针对动态环境中“感知

—决策—控制”闭环协同的技术瓶颈，需要重点突破高

动态环境下的避障预测与决策建模技术，解决飞行器机

动性、安全性和能效性的多目标协同优化问题。通过实

时路径规划与鲁棒控制技术，确保飞行器在复杂环境中

的自主避障能力和任务执行效率，最终实现多智能体的

安全协同飞行，为低空规模化运行和低空经济发展提供

技术保障。需重点研究解决的问题包括：（1）如何设计

自适应控制架构，在强扰动等极端情况下，仍能保障飞

行器轨迹跟踪精度与稳定性，实现“感知—决策—执行”
全链条的鲁棒性闭环；（2）如何通过提升“动态感知—实

时决策—鲁棒控制”闭环效率，突破高动态障碍物避让、

交互博弈、能耗优化与避障路径生成协同机理，建立消

解冲突的分布式协同机制，实现在高动态、强干扰的低

空复杂环境中飞行器个体飞行安全高效自主避障以及

多智能体安全高效协同飞行。

低空安全风险防控与应急响应体系的敏捷化建设

是保障空域安全运行的重要支撑。针对飞行保障设施

故障、运行冲突等突发风险，需要构建“主动预防+被动

响应”的双重防护机制，形成“态势感知—风险评估—实

时预警—快速处置”的闭环管理流程。通过创新动态风

险管控方法，突破传统静态安全模式局限，建立基于韧

性理论的安全防护体系，显著提升低空系统的抗干扰能

力和故障恢复速度，为城市空中交通、无人机物流等规

模化应用提供可靠的安全保障。需重点研究解决的问

题包括：（1）如何通过建立动态风险识别—快速态势评

估—多主体协同响应体系，突破自主避险决策优化机

理，实现复杂低空环境下安全风险的实时感知、快速识

别、精准预测与智能协同控制，提升低空安全韧性；（2）
如何设计分布式容错架构与恢复机制，实现在通信中

断、设备故障等极端扰动下的低空复杂系统韧性保持与

快速协同恢复。

4 未来发展建议

经过论坛讨论，在重大研究计划布局、低空科技研究

生态与产学研协作等方面提出重要建议，本文总结如下：

（1）聚焦当前国家低空经济发展所面临的安全、高

效与可持续性紧迫需求，启动低空经济信息系统与安全

管控专项研究计划。整合多学科力量，贯通基础理论研

究、核心技术攻关和产业应用落地的创新链条，重点突

破保障低空经济高质量发展的信息系统构建与安全管

控技术体系，为我国低空经济的安全稳定与高质量发展

提供系统性技术支撑。

（2）打造开放协同的低空科技研发生态体系，建立

数据与算法共享机制。通过持续构建高质量标注数据

集，开放标准化的数据资源、模型参数及优化方法，促进

产学研用深度融合，加速低空领域基础研究突破与核心

技术迭代升级。

（3）立足低空经济重点应用领域，针对产业发展中

的核心技术瓶颈，坚持自主创新与国际前沿并重。通过

深化产学研协同创新机制，加速推进高端低空装备与系

统的自主研发，强化关键技术标准体系建设，促进创新

成果产业化落地，全面提升我国在低空科技领域的国际

话语权和产业竞争力。
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Fundamental Theory and Key Technologies for Information System
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Abstract The low-altitude economy represents new quality productive forces and serves as a vital direction for future
technological convergence and economic growth. The efficient information system and reliable safety control are
prerequisites for its healthy and high-quality development，necessitating urgent innovations and breakthroughs in basic
theories and core technologies. As an emerging network form characterized by multi-functional integration and multi-
application coverage，the low-altitude networking system operates in the high-density and large-scale manner under
complex environments，posing significant challenges to existing theories and techniques of the information system and
safety control. With the expansion of application scenarios and electromagnetic spectrum usage，low-altitude networks are
trending toward multi-source，multi-domain information fusion and dynamic operation. This paper systematically reviews
frontier research and key technical progress in three major directions：space-air-ground integrated information networks，
intelligent surveillance for low-altitude flight safety，and low-altitude airspace and aircraft control. It discusses critical
challenges，specifically covering space-air-ground network collaborative design，low-altitude spectrum allocation and
sharing，low-altitude multi-modal integrated sensing and communications，robust foundation models for cooperative
surveillance of low-altitude targets，novel security systems for low-altitude intelligent networks，dynamic management and
optimized resource allocation of low-altitude airspace，low-altitude multi-modal perception and environmental adaptability，
and safety risk prevention and emergency response. Based on the 407th “Shuangqing Forum”，focusing on the philosophy
of cross-domain collaboration and dynamic adaptation，this paper summarizes key research directions and urgent scientific
problems for the low-altitude information system and safety control centered on the theory of the semantic cognitive
decision-making loop. Future development suggestions are proposed to inspire in-depth research and breakthroughs in
relevant basic theories，critical technologies，and practical applications.

Keywords low-altitude information and control system；low-altitude intelligent network；cognitive decision-making loop；
cross-domain collaboration；dynamic adaptation
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