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[摘 要] 深度神经网络正为传统工程系统带来一场深刻的范式革命。然而，主流深度神经网络模型固

有的脆弱性与工程系统对鲁棒性的极致要求之间形成了尖锐矛盾，即存在“鲁棒性鸿沟”，已成为制约人

工智能在工程系统中广泛应用的关键瓶颈之一。目前，尚无针对工程系统深度神经网络鲁棒性的综合性

讨论。本文旨在系统性地介绍并分析关于深度神经网络鲁棒性机理、工程系统深度神经网络鲁棒性提升

方法的重要研究。首先，在问题发现层面，本文解构了鲁棒性鸿沟问题的内涵与外延；随后，在根源剖析

层面，本文介绍了关于深度神经网络鲁棒性缺陷原因分析的理论进展、鲁棒性与多层次网络架构的关系

等；进一步地，在现有对策层面，探讨增强工程系统深度神经网络鲁棒性的通用方法，以及针对工业制造、

电网系统、自动驾驶等关键工程领域特性的深度神经网络鲁棒性提升方法；最后，在未来展望层面，本文

重点讨论内在鲁棒的深度神经网络新架构、新型学习范式、嵌入工程语义约束的新策略等前沿方向，以期

为构建鲁棒的工程系统深度神经网络提供有价值的参考。
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以大模型等为代表的深度神经网络，作为新一轮科

技与产业变革的核心驱动力，正以前所未有的深度和广

度重塑现代工程系统的面貌[1]。现代深度神经网络强

大的非线性表达能力、对未见场景的泛化性，为工程领

域中长期存在的高维复杂问题提供了强有力的解决方

案[2-4]。这场智能化范式变革深刻地体现在工程系统的

全生命周期中，正将生产效率与自动化水平推向新的高

度。在智能制造、自动驾驶、智慧医疗等工程系统的多

个环节，深度神经网络正从辅助工具逐渐演变为“中枢

大脑”，将成为驱动我国工程技术创新的关键。

然而，现代深度神经网络的统计范式固有的脆弱性

与工程系统对鲁棒性的严格要求之间存在尖锐的矛盾，

本文将其定义为工程系统深度神经网络的“鲁棒性鸿

沟”。如图1所示，互联网应用（常规计算机视觉、自然语

言处理任务等）、普通工业应用、安全攸关工程系统对鲁

棒性的需求，与深度神经网络在这些应用领域的实际鲁

棒性水平之间的差距急剧扩大，进而形成了鲁棒性鸿

沟。实践层面，当前深度神经网络极易受到对抗性攻击

的影响（即存在内在脆弱性）。攻击者通过在输入数据

（如图像、传感器信号甚至物理场景）中精心添加人类难

以察觉的微小扰动，便可诱使模型做出灾难性的错误判

断。此外，生产实践中广泛存在各类天然噪声，亦会对

模型性能造成巨大影响。深度神经网络鲁棒性不足的

特性，对于国防安全、智能制造、自动驾驶、医疗影像分

析等系统而言，是非常严重的安全隐患。这一特性与安

全攸关的工程系统对鲁棒性的严格要求之间，形成了巨

大的矛盾，使得在诸多对安全性和鲁棒性有严格要求的

领域，深度神经网络很难被广泛地信赖和使用。理论层
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面，鲁棒性鸿沟体现在两个方面。（1）理论研究对该鸿

沟的进一步印证：现有理论研究揭示了模型鲁棒性与准

确性、效率之间存在难以调和的权衡[5，6]，这与工程系统

同时追求高鲁棒、高精度、高效率的需求相悖；不仅如

此，深度神经网络的可证实鲁棒性在数据分布不确定的

情况下存在理论上界[7]，这与工程系统对鲁棒性的极致

追求形成了鲜明反差。（2）工程系统对应的场景超出了

当前理论所能刻画的范围：大量鲁棒性理论研究集中于

Lp范数扰动[8]，难以描述工程系统在真实世界中面临物

理与语义层面的复杂扰动，如相机丢帧、时间戳不同步、

恶劣天气、迷惑性信息等。即便是对于Lp范数扰动的分

析，也大多要求扰动半径较小[9]，与开放世界中无明确

限制的扰动形成对比。

鲁棒性鸿沟并非源于单一维度的差距，而是多方面

系统性差异的结果。相比于主要任务为常规计算机视

觉、自然语言处理等的系统（以下称为通用系统），工程

系统在从数据扰动、输出约束、误差容忍、失效后果、适

用范围到部署验证的全链路中，均体现出关于鲁棒性的

巨大差异。

（1）数据扰动差异：通用系统与工程系统中的扰动

来源具有明确差异。通用系统中的深度神经网络鲁棒

性研究，其扰动通常是高斯分布、均匀分布等相对确定

分布下的噪声，或是根据一定规则设计的对抗性扰动。

而工程系统中，深度神经网络必须直面物理世界的高度

不确定性：从极端天气、电磁干扰等外部环境扰动，到传

感器老化漂移、执行器磨损等内部状态不确定性，这些

扰动复杂、动态且难以精确建模。

（2）输出约束差异：通用系统与工程系统中，模型的

输出是否需要满足各类约束也存在差异。 通用系统中

使用的主流深度神经网络模型通常具有物理不完备性，

其输出可能与基本物理定律（如能量守恒、运动学约束）

或工程规范相悖。即便采用了物理信息嵌入的方法，也

难以穷尽所有应当满足的物理定律与工程规范。

（3）误差容忍差异：通用系统与工程系统可容忍的

可靠性量级也具有巨大差异。 在通用系统中，95%以上

的准确率已是优异表现；但在航空航天、自动驾驶等领

域，工程系统要求的准确率常需要高于99.9999%，故障

率须被控制在百万分之一甚至更低水平。

（4）失效后果差异：工程系统追求极致可靠性的主

要原因在于系统失效的后果通常更为严重。推荐系统

的一次错误推送，其代价是用户体验的轻微下降；而航

空航天系统的一次感知失误，或电网调度系统的一次错

误决策，其后果可能是难以挽回的生命财产损失和重大

的社会安全事故。

（5）适用范围差异：通用系统的鲁棒性主要追求性

能维持，即在扰动下尽可能保持准确性。然而，在安全

攸关的工程系统中，最高优先级是保障系统安全，并在

安全性、性价比与准确性之间进行权衡，而非仅仅考虑

准确性。例如，一个鲁棒的自动驾驶系统，在识别出超

出其安全运行能力的暴风雪时，更合理的行为是安全降

级，自动寻找安全地点停车，而非仅仅提升暴风雪中的

行驶性能。这种知难而退的灵活性，对维持工程系统鲁

棒性十分关键。

（6）部署验证差异：为确保各种鲁棒性增强策略的

最终可靠性，工程系统需要一套与通用系统不同的验证

保障措施，以确保系统在部署前尽可能安全。传统工程

产品需通过严格的形式化验证与安全标准认证方可部

署。然而，当前通用系统下深度神经网络的安全性评估

大多依赖基于有限验证集的经验性评估，缺乏数学上可

证明的安全边界。

综上所述，鲁棒性鸿沟是一个全链路系统性难题。

弥合这一鸿沟，是推动深度神经网络在关键工程领域实

现可信赖应用的核心前提。

近年来，一些综述对深度神经网络鲁棒性进行了系

统总结。然而，目前缺乏对工程系统场景下，深度神经

网络鲁棒性的综述。为促进弥合鲁棒性鸿沟，在上文已

进行问题阐述的基础上，本文按照根源分析、现有对策、

未来出路的层层递进关系，总结并分析了工程系统深度

神经网络鲁棒性的研究前沿，包括深度神经网络鲁棒性

不足的原因、鲁棒性与网络架构的关系，以及提升工程

系统深度神经网络鲁棒性的通用方法、针对性方法等；

在此基础上，本文针对现存挑战，展望了工程系统深度

图1 工程系统深度神经网络的鲁棒性鸿沟示意图
Fig.1 Schematic Diagram of the Robustness Gap in Deep Neural
Networks for Engineering Systems
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神经网络鲁棒性领域具有潜力与研究价值的未来关键

研究方向。

1 深度神经网络鲁棒性不足的根源分析

深度神经网络的鲁棒性是指网络在面临输入数据扰

动时，仍能保持其性能（如准确性、稳定性）的能力[9-13]。

该扰动不仅包括对抗性扰动（即精心设计以使模型性能

变差的微小扰动），也包括现实世界中常见的自然扰动，

如图像亮度变化、传感器噪声、环境噪声等。理解深度神

经网络鲁棒性不足的根源，是构建鲁棒性提升对策的

前提。

现代深度神经网络所依赖的统计范式虽取得了令

人瞩目的进展，但也带来了天然的、系统性的脆弱倾向。

理论上，多种因素共同导致了深度神经网络系统的鲁棒

性不足，其中关键的理论解释包括数据的高维特性、模

型的特征偏好、鲁棒性与准确性的权衡等。

1.1 数据的高维特性

目前，具有挑战性的深度学习任务，其数据通常具

有高维特性，为鲁棒性带来严峻挑战。在高维空间中，

大量微小扰动会随维度增加而累积，进而显著改变模型

的输出[14]。实际上，对于任何错误率非零的分类器，均

存在对抗样本，且对抗半径与输入维度有关[15]，而实现

鲁棒性所需的样本量是关于输入维度的多项式级[16]。

类似地，对抗性攻击的成功率随输入数据的维度增加而

呈现多项式级别的增长，表明在高维空间中模型鲁棒性

显著不足[17]。进一步的研究表明，鲁棒分类器的存在

性取决于数据分布在低维子空间的集中程度，且在高维

任务中，除非对数据流形做出极强的假设，否则不可避

免地会存在对抗样本，造成模型性能急剧下降[18]。

1.2 模型的特征偏好

除数据层面带来的鲁棒性挑战外，模型层面的隐式

特征偏好也是造成深度神经网络鲁棒性不足的重要原因

之一。在学习算法、网络架构、优化算法等的共同作用

下，深度神经网络的特征具有一些与人类截然不同的隐

式偏好[19，20]。这些隐式偏好包括对于非鲁棒特征的偏

好：在只追求准确率的标准训练下，神经网络会依赖有助

于提升准确率但鲁棒性低的特征，而这些特征常常是人

类无法感知或认为无关的模式（如特定纹理或像素）[21]。

在标准训练中，模型倾向于学习不具鲁棒性的特征[22]。

与标准训练不同，对抗训练会促使学习器转向鲁棒特征，

并远离非鲁棒特征[22]。与依赖全局形状的人类不同，卷

积神经网络模型严重依赖局部纹理线索识别物体[23]。

1.3 模型架构对鲁棒性的影响

深度神经网络的架构对于其鲁棒性具有关键影响。

按照从宏观到微观的层次，网络架构可分为网络规模、

层间连接和层内算子。其中，网络规模指深度、宽度等

宏观性质；层间连接指层与层之间是否连接以及如何连

接；层内算子指单层对输入施加何种运算。

（1）网络规模：大模型的成功，凸显了增大网络规模

对于表达能力和泛化性的重要性。然而，对于鲁棒性，

并非网络规模越大越好。更宽且更深的网络通常具有

较高的Lipschitz常数，意味着扩大网络规模导致鲁棒性

下降是可能的[24]。当模型参数不足时，增加宽度会使

鲁棒性下降；而在过参数化的情况下，增加宽度有可能

增强鲁棒性[25]。深度对鲁棒性的影响则更加复杂，主

要取决于使用的初始化方式以及训练中参数更新的幅

度。具体而言，采用LeCun初始化且训练过程中的参数

更新幅度较小的情况下，增加深度有助于提高鲁棒性；

然而，若使用神经正切核初始化或He初始化，增加深度

反而可能降低鲁棒性[25]。

（2）层间连接：经验研究表明，与网络规模这类宏观

特性相比，层与层之间的连接方式对模型的鲁棒性有着

更加显著的影响[26]。通过神经架构搜索结果可以发

现，连接较为密集的网络架构通常在鲁棒性方面优于连

接较为稀疏的架构[27]。在理论方面，基于深度神经网

络动力学的研究表明，如果层间连接对应的动力学离散

格式具有零稳定性，网络的鲁棒性则更强[28]。跨层连

接能够有效降低全局字典结构的互协方差，进而提高鲁

棒性[29]。特别地，通过引入特殊跨层连接以近似隐式

欧拉方法，可有效提升鲁棒性[30]。此外，残差连接的放

置位置也对鲁棒性有着重要影响：在靠近输入的位置增

加残差连接，或在靠近输出的位置减少残差连接，均可

增强网络的鲁棒性；类似地，增加靠近输入的层宽度，或

减少靠近输出的层宽度，也能提升鲁棒性[24]。

（3）层内算子：层内算子对鲁棒性的影响颇为显著，

并有望从根本上改变网络的鲁棒性。在网络层内设计

方面，特定现有算子的搭配有助于提升鲁棒性[31]。此

外，算子的对称性也起着至关重要的作用：向网络中引

入特定的对称性，如使用偶函数作为激活函数，可有效

地增强鲁棒性[32]。近年来，关于Transformer与卷积神经

网络鲁棒性的比较也引起了广泛关注。Transformer更
倾向于依赖低频信号，而卷积神经网络更偏向于高频特

征，这被认为是Transformer表现出更强鲁棒性的原因之

一[33]。然而，随后的研究指出，在更公平的设置下，

Transformer的鲁棒性优势主要体现在分布外样本的表

现上[34]。进一步的研究发现，通过对卷积神经网络进

行特定调整，如引入图像分块、使用更大卷积核等，其鲁

棒性可达到甚至超越Transformer[35]。此外，通过利用
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L 距离构建网络基本层，得到的模型具有显著强于常规

模型的可认证鲁棒性[36]。该思想后续被推广至基于布

尔函数的统一Lipschitz网络框架，实现了更优的可认证

鲁棒性[37]。

1.4 鲁棒性与准确性的权衡

除数据和模型层面外，另一个对深度神经网络鲁棒

性的制约因素是鲁棒性和准确性难以兼得，即存在权

衡。在相对简单的设定下可证明，任何能完美抵抗有界

L 范数攻击的模型，必然会在某些干净样本上出错，反

之亦然；且经过鲁棒训练所得到的特征与经过标准训练

所得到的特征显著不同，但通常与人类感知更一致[38]。

进一步地，鲁棒性与准确性的权衡可被证明存在，且这

种权衡会在数据不平衡的情况下加剧[39]。此外，对于

数据可分离的二分类问题，只有在网络规模随数据维度

指数级增长时，鲁棒性与准确性的权衡才有望消失，即

存在维数灾难[40]。该结果被后续研究拓展并相互印

证：简单地扩大模型规模并不能高效解决鲁棒性与准确

性的权衡问题，且当参数量超过某个阈值后，鲁棒性的

提升速度会急剧减缓[5]。

2 工程系统深度神经网络鲁棒性的提升对策

在深度神经网络鲁棒性不足根源分析研究的指导

下，研究者们面向工程系统深度神经网络鲁棒性的提升

问题，提出了多种对策。为清晰地讨论这些对策，本节

构建了一个提升工程系统人工智能鲁棒性的方法学框

架（图2）。本节将首先介绍提升深度神经网络鲁棒性的

通用对策，这些方法是构建鲁棒工程系统深度神经网络

的基础。然而，这些通用方法在应用于工程系统时，不

一定能适配工程系统对于鲁棒性的独特需求。为此，本

节将讨论针对具体工程场景的专用对策，以体现通用方

法与工程系统特有需求融合的必要性，并探讨现有对策

的局限性。

2.1 提升工程系统深度神经网络鲁棒性的通用对策

本节从对抗训练、以数据为中心的方法、模型架构、

正则化方法方面介绍提升工程系统深度神经网络鲁棒

性的通用方法。

2.1.1 对抗训练

对抗训练是提升模型鲁棒性最有效的方法之一，其

目标是通过解决如下极小极大优化问题，以使模型在最

坏情况下仍能保持性能[41]：

( ( ) )min max + , 1( , )~ FX Y D P X P YE

其中， 为模型参数， [ ]E 代表求期望，Y为标签，D为

数据分布， 为扰动半径， 为损失函数。对抗训练的开端

是快速梯度符号法（Fast Gradient Sign Method，FGSM），

其显著提高了模型的鲁棒性[14]。进一步地，FGSM对抗

训练的思想被推广至多步投影梯度下降（Projected

Gradient Descent，PGD）[42]。然而，传统对抗训练的算法

每轮需多次前后向传播，通常面临巨大的额外计算开销。

为处理这一问题，Shafahi等[43]提出在同一次反向传播中

同时更新模型参数与生成对抗扰动的“免费对抗训练”方
法，仅需很小额外计算代价即可大幅提升鲁棒性。

图2 提升工程系统深度神经网络鲁棒性的方法学框架图
Fig.2 Methodological Framework for Enhancing the Robustness of Deep Neural Networks in Engineering Systems
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2.1.2 以数据为中心的方法

上一小节讨论的对抗训练不仅可看作训练算法，某

种意义上也可看作是通过改变数据以提升鲁棒性。除

这种依赖训练改变数据的方式外，经典的数据增强并非

专门为对抗训练设计，但当与模型权重平均结合时，会

显著提高对抗鲁棒性[44]。进一步的理论分析表明，最

小化使用Mixup数据增强情况下的损失相当于近似地最

小化对抗损失的上限[45]。除经典的数据增强方法外，

通过使用扩散模型、生成对抗网络等神经网络方法生成

数据，可进一步提升模型的鲁棒性[46]。与在训练时对

数据进行操作不同，随机平滑方法在测试时对输入施加

不同噪声并进行投票，可获得可证实鲁棒性[47，48]。

2.1.3 提升鲁棒性的模型架构设计方法

第1.3节表明模型架构对模型鲁棒性具有重要影

响；进一步地，本小节介绍利用这种影响提升鲁棒性的

方法。由于网络的Lipschitz常数与其鲁棒性直接相关，

通过构建恰当的模型架构以限制Lipschitz常数，可控制

对抗扰动对输出的影响，进而提升鲁棒性[49]。Parseval
网络通过促使部分层的Lipschitz常数小于1，实现了对抗

准确率的提升[50]。在神经架构搜索的框架下，通过约

束架构参数以降低网络Lipschitz常数，可显著增强网络

的对抗鲁棒性[51]。

除通过限制Lipschitz常数的技术路线外，构建特定

网络模块或架构亦可提升鲁棒性。（1）注意力机制常有

助于鲁棒性提升。例如，挤压与激发（Squeeze-and-
Excitation，SE）注意力机制、自注意力机制在某些情况下

均可提升鲁棒性[33，52]。（2）神经常微分方程被认为具

有较好的鲁棒性[53]。通过采用斜对称动力学保证输出

稳定性，所得到的神经常微分方程在不进行对抗训练的

情况下取得了较好的鲁棒准确率[54]。（3）引入扩散模

型有助于提升鲁棒性。通过在图像分类模型前添加一

个扩散模型，对抗噪声的影响可被弱化[55-57]。进一步

地，由一个单一的预训练扩散模型构建分类器，可大幅

提升模型的对抗鲁棒性[58]。不仅如此，后续理论分析

表明该方法具有可证实鲁棒性[59]。

2.1.4 正则化方法

通过引入关于受扰前后网络输出之间距离的正则

项 ，基于代理损失最小化的权衡启发对抗性防御

（Tradeoff-inspired Adversarial Defense via Surrogate-loss
Minimization，TRADES）方法在NeurIPS 2018对抗性视

觉挑战赛中大幅领先于第二名[60]。进一步地，通过将

TRADES中的正则项进行修改，自洽鲁棒误差方法有效

缓解了鲁棒性与准确性的权衡问题[61]。通过构建正则

项惩罚输入到输出的雅可比矩阵范数，可显著提升鲁棒

性[62]，其原因是该做法可逼近对抗鲁棒性损失[63]。

2.2 提升工程系统深度神经网络鲁棒性的针对性对策

除第2.1节所述的通用方法外，针对不同工程系统

的特性，研究者提出了一些提升特定工程系统鲁棒性的

特色方法。

2.2.1 工业制造

在工业制造系统中，深度神经网络正被越来越广泛

地应用于过程优化与控制、质量检测、预测性维护等。

该领域人工智能面临的特有挑战包括：生产环境中的物

理扰动多样（如电磁干扰、振动）、传感器数据噪声强烈、

对实时性和稳定性要求极高。确保这些深度神经网络

具备鲁棒性，对于工业制造系统在系统不确定性和干扰

下保持良好性能至关重要。

针对这些挑战，研究者提出了相应的策略。（1）过
程优化与控制：虽然深度神经网络在过程优化与控制中

正起到越来越重要的作用，但其鲁棒性缺陷为生产过程

带来了隐患。Pozdnyakov等[64]提出评估并提升过程诊

断模型在对抗攻击下鲁棒性的框架，并表明即使是微小

的输入扰动也可能严重降低工业过程预测的准确性。

在制造过程优化等任务中，原始的强化学习方法往往鲁

棒性不足。鲁棒强化学习将安全性和不确定性纳入训

练，通过模仿学习和大规模域随机化，可训练出在工业

装配基准测试上成功率显著优于传统方法的策略[65]，

其对扰动具有很强的容忍性。

（2）质量检测：在实际的工业生产环境中，诸如烟尘

污渍、温度变化、震动摇晃等广泛存在的扰动对质量检

测系统的性能造成了挑战。为应对该挑战，一种基于特

征提取融合和动态标签分配的缺陷检测方法被提出，显

著增强了基准模型在各类扰动下的鲁棒性[66]。在数据

稀疏、缺陷尺度小的挑战性场景下，通过在隐空间进行

特征增强以模拟新数据，制造业中剃须刀外壳质量检测

的鲁棒性得到了提升[67]。

（3）预测性维护：在工业生产过程中，预测性维护可

显著降低设备突发故障带来的危害，并降低周期性维护

带来的高成本。为提升预测性维护对数据噪声的鲁棒

性，Terziyan等[68]引入了对抗性维护的概念，在训练阶

段引入复杂攻击，以提升系统抵御恶意行为的能力。通

过结合数据插补与保序预测，实现了在不完整数据流下

仍能给出有效在线剩余寿命区间，确保维护决策以可靠

的置信度为基础[69]。

然而，目前提升工业制造系统中深度神经网络鲁棒

性的方法仍存在差距。例如，现有的质量检测模型对未

知缺陷类型和复合扰动（如光照变化与振动）的鲁棒性

依然不足；预测性维护模型在面对数据完整性受损和恶
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意攻击时的可靠性不佳。

2.2.2 电网系统

现代电网系统越来越依赖深度神经网络完成预测、

控制和故障诊断等任务。电网系统作为关键基础设施，

深度神经网络对其赋能的核心挑战在于对物理规律（如

基尔霍夫定律）的严格遵守和对系统连锁故障的极端敏

感性。深度神经网络虽然带来了效率和灵活性，但也引

入了新的脆弱性：其在面临对抗性或异常输入时可能被

“欺骗”，进而削弱模型在各类任务中的性能，造成能源

市场混乱、基础设施故障、人身安全受威胁、停电、用电

设备损坏等严重后果。为此，深度神经网络赋能电网系

统的应对策略强调与物理知识的有效融合。与通用防

御方法不同，电网领域物理知识的引入（如在损失函数

中嵌入基尔霍夫电流定律）能使网络在面对常见扰动时

依然符合电网物理约束，提升常规防御方法的效果[70]。

通过引入零和多层Markovian Stackelberg博弈进行网络

层防御，并将物理层防御问题转化为一个受安全约束的

最优电力流优化问题，实现了物理与网络层次的全链路

协同防御[71]。

尽管如此，现存差距依然显著。现有的物理约束多

为简化模型，难以覆盖电网的全部动态特性。在面对未

知类型扰动时，系统的鲁棒性仍是亟待解决的难题。

2.2.3 自动驾驶

自动驾驶系统的鲁棒性提升面临场景开放、数据动

态的严峻挑战[72]。通过贴纸等物理扰动，可使自动驾

驶模型在真实道路环境中出现重大错误。例如，将停止

标志误识别为限速标志，攻击成功率可达100%[73]。除

视觉方案外，激光雷达方案的性能在物理对抗攻击下同

样会急剧下降。例如，在车辆顶部放置的三维网格对抗

物体，可使基于3D点云的激光雷达方案以极高概率对目

标车辆视而不见[74]。除恶意设计的对抗攻击外，在日

光、车灯、手电筒等看似自然光照的特定照射方式下，交

通标志识别模型也能出现很高的误判率[75]。这表明如

果场景足够丰富，自然环境中的光照变化可能产生自然

涌现的对抗扰动，对自动驾驶系统造成威胁。除感知

外，在自动驾驶的轨迹预测等任务中也观察到了鲁棒性

不足的问题[76]。

为应对自动驾驶系统鲁棒性不足的缺陷，研究者针

对自动驾驶系统的特点提出了一系列解决方案。数据

层面，Bijelic等[77]构建了包含雾、雨、雪等恶劣天气的多

模态数据集，为自动驾驶鲁棒性提升提供了基础。物理

运动层面，通过平滑运动路径及增强轨迹数据，可使受

攻击时的轨迹预测误差显著降低[76]。

然而，现有防御方法大多针对特定类型的攻击或扰

动（如雨、雾），对罕见组合场景难有鲁棒性保证。此外，

时序依赖性也可能导致鲁棒性在逐级传递中恶化。这些

问题都指向了对更根本性解决方案的需求（见第3节）。

3 未来研究议题展望

如第2节所述，尽管当前针对工程系统深度神经网

络鲁棒性的研究已取得显著进展，在真实、复杂的工程

场景中，这些方法的有效性、泛化性等仍面临严峻挑战，

制约深度神经网络在工程系统中广泛应用的鲁棒性鸿

沟仍然突出。传统范式，如基于矩阵乘法和加法的网络

架构、基于反向传播的对抗训练等，在对数据量和模型

参数量的需求上均已从理论上确认存在维数灾难。为

此，未来研究需突破现有范式，探索专为工程系统复杂、

高要求场景设计的、具备内在鲁棒性的解决方案。本节

重点展望内在鲁棒的深度神经网络新架构、提升鲁棒性

的新型学习范式、嵌入工程语义约束的新策略等方向。

3.1 内在鲁棒的深度神经网络新架构

常规模型架构虽可通过Lipschitz约束或注意力机制

提升鲁棒性，但仍依赖外部防御（如对抗训练），且会牺

牲表达能力或泛化性，难以实现内在鲁棒。常规模型架

构对数据量和模型参数量的维数灾难、鲁棒性和准确性

的权衡，与矩阵乘法与加法的扰动累积和代数特性密不

可分。正如前文所述，目前已有研究采用与乘法不同的

方式构建网络基本层，得到显著强于常规模型的可认证

鲁棒性，展现了这条道路的希望。然而，这些研究仍然

受制于鲁棒性与准确性的权衡。未来研究可尝试探索

架构层面具有内在鲁棒性的新型深度神经网络架构，基

于不变性、动态系统理论、生物智能启发等的新架构，避

免生成不符合物理或工程现实的特征，降低对非鲁棒特

征的敏感性。

3.2 提升鲁棒性的新型学习范式

除模型架构外，不同的学习范式带来了不同的鲁棒

性，且对鲁棒性有至关重要的影响。相比于深度学习等

机器智能，采用不同学习范式的生物智能常常鲁棒性更

优。这表明了通过构建不同于常规反向传播等的新型

学习范式，提升深度神经网络鲁棒性的空间是存在的。

例如，受生物神经机制启发，研究者突破误差反向传播

算法所获得固定权重造成鲁棒性弱的局限，提出了非固

定权重的神经网络电路计算范式，其具有动态联想记忆

功能，可突破维数灾难带来的效率瓶颈，为构建鲁棒高

效的新型深度神经网络开辟了新方向[69]。

3.3 嵌入工程语义约束的新策略

工程系统深度神经网络需要满足工业标准、安全规

范。与数学上可清晰写出的约束不同，这些标准、规范
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既有由数学表达式描述的可形式化部分，也有由自然语

言描述的非形式化部分。当前已有一些将神经网络与

优化中的约束联系的工作[70]。未来，如何将非形式化

的语义信息转化为模型可强制遵守的硬约束，具有挑战

性，也是值得研究的重要课题。

4 结 语

本文围绕工程系统中深度神经网络的鲁棒性挑战、

根源、应对策略进行了系统性梳理，总结了提升工程系

统深度神经网络鲁棒性的核心挑战，即现代深度神经网

络的统计范式与工程系统对鲁棒性的严格要求之间的

矛盾。我们梳理了分析深度神经网络脆弱性的理论，以

及增强工程系统深度神经网络鲁棒性的通用方法和针

对性方法。尽管这些方法取得了一定进展，但它们并未

从根本上改变深度神经网络的固有脆弱性倾向。即便

鲁棒性取得了一定的提升，但往往需要牺牲其他性能或

开销庞大。未来的研究中，真正的突破可能难以来自更

精巧的修补，而将源于一场彻底的范式变革。为此，我

们呼吁研究力量探索全新的鲁棒深度神经网络范式。

本文展望了一些可能的研究方向，旨在为未来面向工程

系统的鲁棒深度神经网络探索提供参考，进而推进深度

神经网络在安全攸关领域的可信赖应用。
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Robustness of Deep Neural Networks in Engineering Systems：Frontiers and Outlook
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Abstract Deep neural networks （DNNs） are catalyzing a profound paradigm revolution in traditional engineering
systems. However，a sharp contradiction exists between the inherent vulnerability of mainstream DNN models and the
extreme robustness requirements of engineering systems. This “robustness gap” has become one of the key bottlenecks
restricting the widespread application of artificial intelligence in engineering systems. Currently，there is no comprehensive
survey specifically addressing the robustness of DNNs in engineering systems. This survey aims to systematically introduce
and analyze important research on the mechanisms of DNN robustness and methods for improving it within engineering
systems. First，at the problem-discovery level，this survey deconstructs the connotation and extension of the robustness gap
issue. Subsequently，at the root-cause analysis level，it introduces theoretical advancements in analyzing the causes of
robustness defects in DNNs and the relationship between robustness and multi-scale network architectures. Furthermore，at
the level of existing countermeasures，this survey explores general methods for enhancing the robustness of DNNs in
engineering systems，as well as specialized methods for improving DNN robustness tailored to the characteristics of key
engineering fields such as industrial manufacturing，power grid systems，and autonomous driving. Finally，from a future
outlook perspective，this survey focuses on cutting-edge directions，including novel intrinsically robust DNN architectures，
new learning paradigms，and new strategies for embedding engineering semantic constraints. It seeks to provide a valuable
reference for constructing robust DNNs for engineering systems.
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