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[摘 要] 在虚拟现实、工业互联网、智慧城市等新兴网络服务的驱动下,算力网络、传感器网络、
软件定义网络、SCION网络等新兴架构不断涌现,推动网络走向多模态共存共管的新格局。在全

流程可自定义的多模态网络架构下,威胁防御机制也被深度植入网络框架,使得安全策略可随业务

需求的变化进行动态部署。本文主要从威胁检测和威胁应对两个方面出发,以技术发展脉络为主

线,梳理现有的网络威胁防御技术。在回顾已有威胁防御手段的设计思想与技术路线的同时,探讨

在多模态网络的环境下,各类技术所面临的局限性。随着多模态网络技术的进一步普及,研究与多

模态网络环境相适应的威胁防御技术迫在眉睫。亟需探索大模型、内生安全、软件定义网络等新兴

技术,推动威胁防御技术体系的发展,为多模态网络当中的各类业务提供坚实的网络基座。
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  随着虚拟现实、工业互联网、智慧城市等新兴业

务形态的迅猛发展,上层应用对网络服务高可靠、低
时延、高带宽等方面的个性化需求日益凸显。网络

系统需要根据业务形态的需求侧重,针对性地提供

个性化网络服务。然而,传统IP网络因其固定的网

络结构、单一的路由方式以及“尽力而为”的设计理

念,已越来越难以满足新兴技术的个性化需求。
为缓解网络上层应用与底层架构的矛盾,研究

人员正积极探索软件定义网络[1]、传感器网络[2]、算
力网络[3]等新兴网络技术,旨在构建一个全维可定

义的多模态网络支撑环境,以实现异构接入设备、多
样化交互协议及多模态路由方式的和谐共存。郑州

已联合三大运营商,接入网络真实用户与现网流量,
成为多模态网络环境现网落地的试点城市。内生安

全多模态网络控制器也已应用于多模态网络环境,

为网络管理控制提供关键支撑。多模态网络不仅在

传统的数据转发与路由方面表现优异,还具备了动

态适应和实时决策的能力。利用全维可自定义的网

络硬件,可以将网络功能与专用硬件解耦,实现网络

拓扑结构的动态变化与资源重构。相比于以往需要

依赖外挂式专用安全设备的网络架构,多模态网络

硬件能够直接承载多样化的安全功能,为动态防御

策略的高效部署提供技术保障[4]。
然而,多模态网络在满足个性化业务需求的同

时,也给网络安全技术带来了前所未有的挑战。接

入设备、通信协议、交互方式等要素从单一同构向动

态异构的转变,极大地增加了网络环境的复杂性,造
成更加多样化且难以防范的网络安全威胁。现有威

胁防御方法在未知威胁覆盖能力、跨模态泛化能力、
感知与应变能力等方面均存在明显不足,难以适应
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多模态网络当中复杂动态的网络环境。
因此,如何有效应对网络环境变化所带来的新

型安全风险,同时发挥其安全效益,是多模态网络技

术在发展过程中所必须面对的重要课题。亟需探索

与多模态网络架构相适应的新型威胁防御技术体

系,以确保多模态网络技术的稳健发展,为新兴业务

形态提供坚实可靠的网络支撑。

1 多模态网络安全的新挑战

多模态网络代表着多种标识体系、交互协议、路
由方式共管共治的新一代网络架构[5]。相比于传统

单一的IP网络,多模态网络中接入设备种类繁多、
通信协议彼此不同、网络环境复杂多变。现有的网

络威胁防御技术在面对多模态网络环境时存在较大

局限,具体可以表现为以下几方面:
(1)

 

海量未知威胁难以覆盖

现有的网络威胁防御措施大多根据已知威胁的

特征建立起专家知识库,通过匹配网络流量与知识

库中的威胁特征,进而针对性防御特定威胁。然而

在多模态网络当中,网络接入设备、通信协议、访问

方式等要素均呈现出明显的多元化趋势。多种网络

模态所引入的多元异构软硬件将带来众多未知威胁

形式。传统威胁知识库的建立主要依靠安全人员对

威胁特征的认知或高质量的威胁样本,其扩充速度

与迅速增长的未知威胁数量不相适应,导致海量未

知威胁难以有效处理。
(2)

 

跨模态泛化能力不足

现有的威胁流量检测方案大多依赖协议相关的

报文头信息,以及通信双方交互过程中所产生的时

间戳、报文长度等侧信道信息。然而,在多模态网络

中,每种网络模态对应不同的通信协议。这使得即

便是同一种威胁,在不同网络模态报文当中的呈现

形式也具有明显差异。威胁检测方法需要具有跨模

态泛化能力,才能更准确地解析多模态网络中异构

报文的流量特征。已有威胁检测方案往往根据特定

网络协议的语义或交互行为进行特征提取,在应对

异构呈现形式的网络流量时难以有效迁移威胁特

征,在跨模态情景下泛化能力受限。
(3)

 

感知与应变能力缺乏

现有的威胁防御方法往往仅依据单一网络模态

的专家知识,收集当前网络模态下的网络情报信息,
搭建相对静态的防御机制。然而,在多模态网络环

境当中,标识信息、连接关系、访问方式等因素会随

着设备在不同网络模态中的切换而不断重构。这就

要求威胁防御方案在感知多种模态网络环境变化的

同时,能够自适应调整防御策略。已有的威胁防御

方法大多缺乏对多模态环境的感知和适应能力,难
以在不断重构的网络环境中及时调整安全策略,无
法保障防御效果。

(4)
 

跨模态攻击难以防范

相比于传统的网络架构,多模态网络当中的不

同网络模态之间协议规范有所不同。若攻击者构造

跨协议边界的恶意数据包,协议转换网关可能无法

正确解析,导致其行为与预期有所偏差。另一方面,
当网络信息流在不同网络模态间动态切换时,原有

的安全上下文(如会话密钥、访问控制策略等)可能

无法正确跨模态继承。攻击者可能在网络模态切换

期间,进行跨模态会话劫持。已有的威胁防御方法

仅能关注单网络模态下的安全问题,对于跨模态攻

击的防范能力明显不足。
现有威胁防御方法在未知威胁覆盖率、跨模态

泛化能力、感知与应变能力、跨模态攻击防范能力等

方面存在诸多局限,难以应对各种新型安全挑战。
建立与多模态网络相适应的新一代威胁防御技术体

系,正成为网络技术研究当中的一项关键性问题。

2 网络威胁防御技术发展现状

网络威胁防御技术大致可分为威胁检测技术和

威胁应对技术两个方面。为了有效防御网络威胁,
一方面要及时准确地检测网络流量当中潜在的威胁

隐患,另一方面要高效灵活地对攻击行为做出响应。
本章将以图1中所展示的发展脉络为主线,分别梳

理威胁检测技术和威胁应对技术的发展现状,阐述

各种技术路线的优势及局限性,探讨现有技术在多

模态网络当中的应用难点。

2.1 威胁检测技术

网络威胁检测技术是一种关键的网络安全手

段,旨在通过监控和分析网络中的数据包识别异常

流量,从而发现潜在的攻击行为或恶意活动。近年

来,网络威胁检测技术从规则驱动为主转向数据驱

动为主,智能化程度不断加深。本节主要梳理网络

威胁检测技术的发展沿革,并总结每种技术路线的

基本思想与典型实例。

2.1.1 规则驱动的检测技术

在网络威胁检测技术的发展初期,研究人员多

采用一系列固定规则来审查数据包内容,这种方法

也被称为深度包检 测(Deep
 

Packet
 

Inspection)。

Fernandes等[6]构建了一个包含60款应用流量特征
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图1 网络威胁防御技术发展脉络
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的规则匹配数据库,用于实现流量分类。Keralapura
等[7]构建了一种基于规则的多阶段分类算法,以识别

高风险P2P流量。
虽然基于规则的检测方法对于已知威胁有一定

效果,但检测规则的构建非常依赖于安全人员的专

业知识。从一种新的攻击的出现到编写出有效的检

测规则,常常存在数以月计的时延[8],从而给攻击者

可乘之机。与此同时,越来越多的网络应用出于对

用户隐私的考量,采用加密技术来加密数据载荷[9]。
对于这些加密流量,主要依赖数据包载荷中明文信

息的深度包检测方法近乎无能为力。综上所述,规
则驱动的检测方法在威胁日趋复杂多样且加密流量

为主的网络环境中越来越力不从心,其种种缺陷促

使着威胁检测技术从规则驱动到数据驱动的转变。

2.1.2 基于监督学习的检测技术

为了有效处理加密流量,并解决规则驱动的流

量检测方法灵活性差、依赖专家知识、对于新攻击手

段响应不及时等问题,研究人员开始将随机森林、卷
积神经网络、图神经网络等人工智能技术引入威胁

检测领域。利用人工智能算法的特征提取能力,安
全人员得以在不解密数据包载荷内容的情况下,非
侵入性地分析网络交互行为,识别潜在风险。

随机森林是网络威胁检测当中的一种常用算

法。它通过构建多个决策树,并将这些决策树的预

测结果进行组合,从而提高模型的准确性。Hayes
等[10]和Taylor等[11]利用随机森林技术,在网络连

接加密的情况下,分别识别用户当前浏览的网站和

安卓APP。
卷积神经网络也是一种威胁检测技术当中常用

的人工智能算法。它通过多次进行卷积运算,提取

不同层次的特征,来完成流量分析任务。Xi等[12]通

过分析挖矿流量的数据包特点,构建用于训练卷积

神经网络的鲁棒性特征,能比相关商业应用的入侵

检测系统提 前 数 天 发 现 挖 矿 行 为。中 国 移 动 公

司[13]开发了基于卷积神经网络和多头注意力的流

量检测模型,可在5G网络和物联网环境中进行流

量扫描,实时检测 DDoS攻击、端口扫描等异常行

为。中国电信公司[14]融合了小波变换和深度学习

技术,可在金融交易和工业互联网场景中实时监测

数据流,提升异常流量监测的准确性。
图神经网络是一种适合处理结构多变数据的人

工智能模型。它能将图结构数据转化为统一的矩阵

形式数据,以方便输入到神经网络中进行处理。

Zhang等[15]利用图神经网络技术,对一个数据包的

头部和载荷分别进行字节级别的特征提取,并通过

门控机制将这两个特征进行融合,提取出信息损失

更小、更加细粒度的特征用于威胁检测任务。
综上所述,人工智能技术在多种网络流量分类

任务中大幅领先于规则驱动的方法,将许多之前难

以完成的任务变为可能。然而,这些监督式人工智

能算法必须使用大量人工标注的高质量数据集进行

训练,在实际应用当中成本较高。另一方面,监督式

人工智能算法虽然不再需要构建完备的规则,但特

征提取过程还未能摆脱人工介入。很可能由于忽略

一些关键性特征,导致模型训练效果无法达到最优。
为此,研究人员把目光转向不依赖于人工标注数据

的自监督式和无监督式算法,以期进一步提升威胁

检测任务的自动化程度。
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2.1.3 基于自监督学习的检测技术

为解决监督式人工智能算法特征提取困难,高
质量标注数据集获取成本高的问题,研究人员尝试

将自监督式人工智能算法引入威胁检测领域。常见

的自监督式人工智能算法有对比学习(Contrastive
 

Learning)、自动编码器(Autoencoders)等,这些算

法均利用数据本身来构造“伪标签”,设计相应的训

练任务。
对比学习通过构造“正样本对”和“负样本对”,

让模型自动学习如何缩减正样本对之间的距离,同
时拉大负样本对之间的距离。在网络威胁检测任务

中,正样本对常常由同一个节点在不同条件下所采

集的数据组合而成,负样本对则是由不同节点所采

集的数据组合而成。Han等[16]采用本地行为和全

局交互两种特征构造正样本对和负样本对进行对比

学习。在网络运行过程中,检测算法需观测正样本

和负样本的距离分布情况,若出现相对于历史记录

的大幅度偏 移,则 认 为 该 连 接 为 恶 意 连 接。Liu
等[17]对于网络当中的目标节点进行采样生成正样

本,对与目标节点没有直接连接的局部子图采样生

成负样本,通过对比学习评估每个节点的异常程度。

Wang等[18]结合了对比学习和联邦学习的思想,协
调网络内物联网设备共同学习入侵检测模型,以进

行多模态网络中的异构设备入侵检测。
自动编码器的实现思路是学习一个可重构输入

数据的神经网络。对于网络流量样本而言,良性的

网络流量在训练集当中占绝大多数。因此,自动编

码器能较好学习良性网络流量的重建方法,重建误

差一般较小。而对于恶意流量,则会产生较大的重

建误差。Mirsky等[19]利用正常流量训练自动编码

器,并在网络运行时将流量输入自动编码器并观测

其重建误差。若误差异常大,则认为该流量为恶意

流量。Ding等[20]使用图卷积网络来融合网络拓扑

和节点属性信息,再使用自动编码器测量节点的重

构误差来检测异常流量。
可见自监督学习技术的一大优势是不需要人工

对数据集进行标注,即可自行学习网络中正常和异

常流量的区别,对于发现多模态网络中复杂未知的

攻击手段有一定的效果。然而,自监督式学习算法

对数据量的要求更高,需要使用大量的正常流量,来
构造正负样本对或者学习正常流量的模式。除此之

外,若攻击者在数据集采集之前就已经潜入系统,将
使得数据集存在噪声,训练出的模型也难以对类似

的攻击进行防护。与监督学习方法相比,自监督学

习模型的可解释性也更差,安全人员更加难以理解

其决策过程[21]。

2.1.4 基于大型预训练模型的检测技术

前文所述的各类威胁检测方法,往往针对每一

种威胁检测任务从零开始训练检测模型,需要一定

量面向目标任务的数据集,才能达成较好的训练效

果。较差的跨任务迁移性导致训练数据的利用率低

下,成为了威胁检测模型进一步提升性能的瓶颈。
因此,研究人员开始探索将预训练模型技术引入流

量分析领域,希望用更小规模的训练集,达到相同甚

至更强的分析性能。预训练模型技术的基本原理

是,首先利用大量未标记的数据进行预训练,以学习

通用的特征表示;然后使用面向特定下游任务的小

规模数据集进行模型微调。
学术界目前已有多个将预训练模型引入流量分

析领域的案例。Lin等[22]和Lin等[23]都采用自然

语言处理任务中常用的transformer模型为基础,前
者[22]以字节为单位进行训练,后者[23]结合了数据包

和数据流的多种特征进行训练。得到的预训练模型

可以用于威胁检测、流量分类资源调度、协议分析等

各类下游任务。Wang等[24]采用另一种自然语言处

理模型T5,并设计三种不同数据分割方式的子任务

对流量分析模型进行训练。Wang等[25]使用序列数

据处理模型 Mamba进行预训练任务,该模型相对

于Transformer模型计算复杂度更低,可以减少流

量分类任务的推理时间和内存占用。Zhao等[26]采

用了 计 算 机 视 觉 任 务 中 常 用 的 MAE(Masked
 

Autoencoders)模型,设计多层流表示矩阵来提取原

始流量数据中的不同层次流量特征。Zhou等[27]利

用Transformer模型,设计了掩码预测任务和细粒

度多分类任务,并使用定制化的数据增强策略,以便

有效捕获流量数据的本质特征,提升模型对网络协

议的理解能力。Ferrag等[28]提出了一种轻量级的

BERT模型变体,优化自注意力机制与层结构,大幅

减少了推理时间和模型参数量,适合在IoT设备上

部署。
总之,在处理多模态网络当中异构复杂的流量

特征方面,预训练模型技术具有相当大的潜力。然

而,目前基于预训练模型的威胁检测技术尚处于发

展的早期阶段,如何高效处理非结构化的流量数据

还有待于实践探索[29]。同时,预训练模型对入侵检

测设备的算力资源也提出了较高的要求,亟需研究

在软件和硬件层面提高运行效率的方法,以降低部

署成本。
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2.1.5 基于强化学习的检测技术

强化学习是深度学习领域当中的一种特殊的训

练范式。它通过构建一个智能体(Agent),使其在

环境当中进行交互式的自主学习,以便获得动态决

策能力。强化学习的要点是对环境进行合适的建

模、构建动作选择策略以及设定合理的奖励机制。
通过奖励机制的引导,智能体可以不断优化动作选

择策略,使 其 在 与 环 境 的 交 互 当 中 得 到 最 大 的

收益[30]。
学术界已有将强化学习应用到流量威胁检测领

域的案例。Phan等[31]利用强化学习引导知识迁移

过程,将 传 统 网 络 下 采 集 的 数 据 集 迁 移 到 SDN
(Software

 

Defined
 

Network)网络中,为数据稀缺的

多模态网络威胁检测场景提供了新思路。Venturi
等[32]利用强化学习自动化生成对抗样本,为验证威

胁检测系统的鲁棒性提供了测试基准。Sethi等[33]

提出了一种基于强化学习的威胁检测系统框架,通
过差异化奖励策略,引导模型重点关注恶意样本,以
缓解训练样本不平衡的问题。

近年来,强化学习技术在学术界得到了广泛关

注。尤其是生成式人工智能领域,强化学习技术能

在减少训练数据标注需求的同时,显著增强模型的

推理能力与泛化能力[34]。然而在网络威胁检测领

域,训练样本规模难以满足强化学习算法的需要,深
度学习模型的高算力需求与现有网络设备的计算资

源尚存在矛盾。仍需进一步解决数据需求、计算开

销、环境仿真、可解释性等问题,以推动强化学习在

网络安全领域的实际应用。

2.2 威胁应对技术

为保障网络系统的安全运行,一方面要准确检

出潜在流量威胁,另一方面要根据威胁形式采取对

应的防御策略,保障网络系统免受恶意行为干扰。
传统的访问控制措施仅能依据固定的策略对威胁流

量进行过滤,在应对未知攻击形式时防御能力明显

不足。为提升网络系统免疫未知攻击的能力,研究

人员提出了欺骗防御、移动目标防御两种主动防御

思路。本节将梳理已有的网络威胁应对方案,并阐

述在多模态网络背景下如何应用这些技术,有效加

固网络系统。

2.2.1 利用访问控制技术,被动过滤网络流量

以防火墙为代表的访问控制技术,是威胁应对

技术中发展历史最久,应用也最为广泛的一类。其

基本原理是通过设置网络流量的访问控制策略,监

控和过滤进出网络的数据流,使得网络内部的设备

免受来自网络外部的潜在威胁。防火墙技术依据其

流量过滤机制,大致经历了数据包过滤防火墙、状态

检测防火墙、应用层防火墙三个发展阶段。
数据包过滤防火墙是最经典且最基础的网络防

火墙类型,它仅依据单个数据包的报文头信息来决

定是否允许数据包通过。iptables[35]是Linux操作

系统中普遍采用的一种数据包过滤防火墙。它能够

通过手动配置规则,拦截指定源IP地址、源端口号

或协议的流量。
状态检测防火墙不再仅依赖单个数据包的信

息,而是以网络连接的历史状态为依据,能更准确

高 效 地 过 滤 数 据 包。NetScreen[36] 是 Juniper
 

Networks推出的一种状态检测防火墙,它通过跟踪

TCP连接的状态,对属于同一 TCP连接的一系列

数据包进行聚合分析,提升检测效率。
应用层防火墙在利用网络层报文头信息的同时

分析数据包的载荷内容,通过识别应用层协议的特

征,将不同应用层服务所产生的流量进行差异化分

析,以提升流量过滤规则的针对性。TLSFilter[37]通
过分析加密协议握手阶段的元数据,防止攻击者通

过混淆手段逃避防火墙的检测。
访问控制技术通过对网络流量进行过滤,可一

定程度上阻断恶意流量,从而保护系统免受攻击者

入侵。然而,为了部署有效的流量过滤规则,需要安

全人员对攻击者的攻击手段有比较深入的了解,
这一要求在实际操作层面面临较大挑战。此外,访
问控制技术需要在一个特定的网关设备上部署,以
将网络区隔为内网和外网两个信任程度不同的区

域,这与多模态网络中节点间灵活访问的特性相

矛盾。

2.2.2 利用欺骗防御技术,主动捕获恶意流量

在欺骗防御技术出现之前,网络攻防双方处于

严重信息不对称的局面。具体来说,攻击方可以通

过长期监控和探测目标网络,从而全面了解攻击目

标的软硬件部署情况,而防御方却对攻击者可能采

用的手段一无所知。为了扭转这种被动局面,研究

人员提出了欺骗防御技术。其核心思想是建立诱饵

系统,让攻击者误认为诱饵系统为攻击目标,从而

主动捕获并监控其攻击行为。诱饵系统一般可按

其拟真程度,分为低交互蜜罐、高交互蜜罐和蜜网

三种。
低交互蜜罐仅能对系统的行为做出简单的模
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拟,攻击者比较容易识别出蜜罐行为和真实行为的

不同。但低交互蜜罐性能开销小,部署成本低,适合

在资源受限的场景中部署。Dionaea[38]是一种专注

于捕获恶意软件的低交互蜜罐,支持模拟SMB、

HTTP、FTP、MySQL等多种服务。Honeyd[39]是
一种可以模拟任意TCP或UDP网络服务的低交互

蜜罐,支持模拟IIS、Telnet、pop3等网络服务。
高交互蜜罐往往利用虚拟化技术,提供更加贴

近真实生产环境的交互体验,迷惑性更强。攻击者

在高交互蜜罐中的行为还能被有效记录,安全人员

可 以 据 此 了 解 攻 击 者 的 惯 用 手 段。
 

Shadow
 

Deamon[40]是一种专门针对 Web应用的高交互蜜

罐,可以有效捕获SQL注入,跨站脚本攻击等攻击

形式。Lyrebird[41]是一种用途广泛的高交互蜜罐,
能模拟文件操作、命令执行等多种系统操作,诱导攻

击者发起入侵行为。然而,高交互蜜罐允许攻击者

访问更多的系统资源,若实现不当反而可能成为攻

击者入侵网络系统的跳板[42]。
蜜网往往利用软件定义网络技术,将多个蜜罐

组成高可控的蜜罐网络,甚至根据被保护系统的网

络拓扑结构进行定制化模拟,以进一步提升迷惑性。

Zarca等[43]利用网络功能虚拟化技术,实现了一种

高可扩展性的虚拟物联网蜜罐,以模拟真实的传感

器网络。Fan等[44]将蜜网当中的诱饵模块、协调模

块、捕获模块解耦,协调组织多种异构的蜜罐,实现

不同模块的独立开发和更新。
总而言之,欺骗防御技术能够主动吸引攻击者

的火力,并采集高质量的网络威胁样本,以支撑防御

措施的进一步迭代。然而,蜜罐和蜜网的部署也增

加了网络当中的暴露点,如果配置不当,可能会引入

新的潜在威胁形式[45]。

2.2.3 利用移动目标防御技术,提升攻击者嗅探

难度

  攻击者遵循预设的入侵路径,是欺骗防御技术

能够发挥作用的基本前提。然而在多模态网络当

中,攻击者很可能通过非预期的途径侵入系统,致使

部署的欺骗防御策略失效。为解决上述问题,研究

人员提出了移动目标防御技术[46](Moving
 

Target
 

Defense),旨在从系统本身的设计出发,不断改变攻

击者可访问的攻击面,从而增加针对系统进行侦察

和攻击的难度。为有效达成这一防御目标,需要从

移动 要 素(What
 

to
 

Move)、移 动 方 式 (How
 

to
 

Move)、移动时机(When
 

to
 

Move)这三个维度出

发,结合网络系统的具体情况,设定合理的防御

策略。
“移动要素”是系统中需要动态改变的组件或资

源。Jafarian等[47]将IP地址作为随机化要素,周期

性进行跳变,使得目标主机难以追踪。Jia等[48]将

服务器节点与客户端之间的对应关系作为随机化要

素,通过动态变化客户端所接入的代理节点,防范分

布式拒绝服务攻击导致的服务中断。“移动方式”是
系统改变移动要素的具体方式,Van等[49]采用简单

随机化的方式改变XML命名空间前缀,以此来识

别中间人注入的恶意网页代码。Feng等[50]基于贝

叶斯博弈推导最佳迁移策略,将系统中的关键资源

地址动态迁移,使攻击者难以确定攻击目标的实际

位置。“移动时机”是系统改变移动要素的时间间

隔。Javadpour等[51]通过长短间隔交错的策略实现

主机网络地址的迁移,确保系统在不牺牲稳定性的

同时具备一定的动态调整能力。Zhang等[52]通过

自适应调整策略,持续评估网络威胁形势,动态调整

迁移周期。Wu等[4]在云原生环境下综合了移动目

标防御的三要素。将异构执行体作为移动要素,通
过随机或者预设的移动方式,根据多模裁决结果决

定移动时机,以干扰攻击链。仿真结果表明,在云原

生系统中引入异构执行体机制,仅引入5%左右的

性能开销,即可达成 MTD(Moving
 

Target
 

Defense)
的典型安全效益。若同时引入联合裁决机制,可实

现更低 的 入 侵 概 率,同 时 使 开 销 在 线 性 可 控 范

围内。
移动目标防御技术通过持续不断地调整系统内

的组件或资源,为攻击者在入侵过程中制造了高度

不确定的攻击环境,从而显著增强了系统对未知威

胁的防御效能。若想有效发挥移动目标防御技术的

防御效果,需统筹安排移动要素、移动方式和移动时

机,实现系统开销与防御效果的动态平衡。

2.3 小结

表1总结了本节所述网络威胁防御技术的关

键方法、优势及局限性。总体而言,在威胁检测领

域,技术发展经历了从依赖专家经验的静态规则匹

配,到基于监督学习的流量分析,再到无需标注的

自监督学习和通用化预训练模型的跃迁。威胁应

对技术则从被动过滤发展到主动防御,从静态规则

转向动态重构。两类技术共同面临着多模态网络

环境下协议异构、环境动态、跨模态攻击等核心

挑战。
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表1 网络威胁防御技术发展脉络

Table
 

1 The
 

Development
 

Trend
 

of
 

Network
 

Threat
 

Defense
 

Technology

类别 子类 核心方法 优势 局限性

威胁检测

技术

规则驱动 深度包检测、正则表达式 可解释性强、实现简单 依赖专家知识、无法处理加密流

量、规则更新滞后

监督学习 随机 森 林、卷 积 神 经 网、图 神

经网

可处理加密流量、可自动提取

特征

依赖标注数据、特征提取需人工

介入、泛化能力差

自监督学习 对比学习、自动编码器 无需标注数据、能发现未知威胁 数据需求量大、可解释性差

大 型 预 训 练

模型
Transformer、MAE、Mamba 跨任务迁移能力强、高效利用

训练样本

算力需求高、数据处理
 

难、部署

成本高

强化学习 环境建模、动作选择策略、奖励

机制

容易适应动态环境、人工介入少 数据需求量大、环境仿真困难、
奖励机制难以设定

威胁应对

技术

访问控制 数据包过滤、状态检测、应用层

分析

技术成熟、实现简单 策略静态僵化、依赖先验知识

欺骗防御 低交互蜜罐、高交互蜜罐、蜜网 主动捕获威胁、获取攻击情报 增加攻击面、资源消耗大

移 动 目 标 防

御

移动要素、移动时机、移动方式 增加攻击成本、能抵御未知威胁 系统开 销 大、安 全 与 性 能 难 以

平衡

3 多模态网络安全技术的前景展望

现有的威胁检测和应对技术多以传统的IP网

络架构为依托,存在推理泛化能力不足、依赖特定协

议语义、部署方式固定僵化等缺陷。在面对多模态

网络当中海量多元的接入设备、彼此异构的通信协

议、动态变化的网络环境时,往往效果不佳。
为应对上述挑战,需要积极探索大模型、软件定

义网络、内生安全等技术,建立和多模态网络发展趋

势相适应的新型网络安全防护体系,以便有效处理

多模态网络发展过程中所涌现出的新问题,消除层

出不穷的新型安全风险。具体来说,可针对以下技

术要点进行科研攻关:
(1)

 

发展生成式样本扩充技术,助力检测模型

有效加固

多模态网络当中的威胁种类复杂多样,高质量

威胁样本的稀缺性更为凸显,难以满足智能化威胁

检测模型的训练样本量需求。可以利用生成式人工

智能模型的强大生成能力,精准拟合多模态网络中

复杂的流量数据分布,以自动化扩充威胁样本,助力

威胁检测模型的有效加固。
(2)

 

发展异构联合裁决技术,强化防御体系可

靠性

单一的流量检测方法往往不能做到面面俱到,
可靠性难以保证。攻击者很可能利用某一检测方法

的弱点,通过探测、穷举、混淆等手段针对性击破,使
得威胁防御手段失效。可以利用多模态网络的智能

化硬件优势,融合内生安全技术,建立自动化联合决

策的检测模型与应对方法体系,防范“单点失效”,提
升防御体系的可靠性。

(3)
 

发展形式化安全度量技术,支撑防御体系

持续优化

多模态网络基于生成式人工智能、智能化设备、
主动防御等技术构建威胁防御屏障,但这些技术的

决策过程往往难以理解,其安全机理难以得到证明

与分析。可以利用形式化分析方法、认知科学解释

模型等技术,建立防御效果与防御方案之间的关联

关系,帮助安全人员理解模型的决策理由,基于防御

机理反馈、优化威胁防御体系,实现一定参数配置下

攻击不可达的系统级可证明安全。
(4)

 

发展跨模态信息迁移技术,实现威胁要素

标准化

多模态网络当中存在多种异构的网络协议,导
致不同网络模态之间存在语义鸿沟,阻碍了信息在

跨模态场景下的有效迁移。可研究信息要素的标准

化映射技术,构建多模态统一威胁样本库,提取协议

无关的深层攻击模式,建立跨模态的协同防御决策

链,以解决威胁情报难以在异构协议间迁移应用的

难题。
(5)

 

发展分布式信任评估技术,实现跨模态信

任传递

现有网络当中的信任评估机制往往 较 为 单

一,难以满足设备的跨模态灵活接入需求。需构建

分布式、高可靠的信任评估体系。通过跨模态身份
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转换协议,实现信任要素在模态间的透明转换,从而

为跨模态的信任传递提供条件。依托跨模态的连续

认证技术,构建多维信任图谱,实现信任等级在网络

模态间的无损传递和动态调整。
总体而言,如图2所示,维护多模态网络的安全

是一项复杂的系统性任务。需要综合大模型、软件

定义网络、内生安全等多项前沿技术,在威胁检测和

威胁应对两方面双管齐下,推动现有威胁防御技术

体系适应多模态网络的新变化,以应对多模态网络

在发展过程当中所面临的新问题、新挑战。

图2 多模态网络安全未来发展方向示意图

Fig.2 Schematic
 

Diagram
 

of
 

Future
 

Development
 

Direction
 

of
 

Polymorphic
 

Network
 

Security

4 结 语

多模态网络技术在其发展过程中机遇与风险

并存,在满足新兴业态个性化用网需求的同时,也
面临着一系列全新的安全挑战。为顺应多模态网

络带来的新变化,应对多模态网络安全的新挑战,
本文提出如下几点关键研究方向:一是要在关注已

知威胁的同时,用智能化手段努力提升对海量未知

威胁的覆盖率。二是要提升防御方法的跨模态泛

化能力,准确提取深层次威胁特征,适应多模态网

络中异构信息的呈现形式。三是要提升防御方法

的感知与应变能力,适应复杂动态的多模态网络环

境,实现防御策略的按需部署。为实现上述发展愿

景,亟需探索大模型、软件定义网络、内生安全等

多项前沿技术,通过在威胁检测与威胁应对两方面

不断地探索和创新,构建起与多模态网络架构相适

应的新型网络安全防御体系,助力多模态网络技术

稳健发展。
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Abstract Driven
 

by
 

emerging
 

network
 

services
 

such
 

as
 

virtual
 

reality,
 

industrial
 

Internet,
 

and
 

smart
 

cities,
 

new
 

architectures
 

including
 

computing
 

power
 

networks,
 

sensor
 

networks,
 

software-defined
 

networks,
 

and
 

SCION
 

networks
 

are
 

propelling
 

the
 

network
 

towards
 

a
 

new
 

paradigm
 

of
 

coexistence
 

and
 

co-
governance

 

of
 

multiple
 

modalities.
 

The
 

polymorphic
 

network
 

architecture,
 

with
 

its
 

fully
 

customizable
 

processes,
 

enables
 

deep
 

integration
 

of
 

threat
 

defense
 

mechanisms
 

within
 

the
 

architecture.
 

Consequently,
 

security
 

policies
 

can
 

be
 

dynamically
 

deployed
 

as
 

service
 

requirements
 

evolve.
 

This
 

paper
 

investigates
 

both
 

threat
 

detection
 

and
 

response
 

strategies.
 

Following
 

the
 

timeline
 

of
 

technological
 

development,
 

we
 

systematically
 

review
 

existing
 

network
 

threat
 

defense
 

technologies.
 

While
 

revisiting
 

their
 

design
 

philosophies
 

and
 

technical
 

approaches,
 

we
 

particularly
 

examine
 

the
 

limitations
 

faced
 

by
 

these
 

technologies
 

in
 

polymorphic
 

network
 

environments.
 

With
 

the
 

increasing
 

adoption
 

of
 

polymorphic
 

network
 

technologies,
 

research
 

on
 

threat
 

defense
 

mechanisms
 

compatible
 

with
 

such
 

environments
 

has
 

become
 

critically
 

urgent.
 

There
 

is
 

also
 

a
 

pressing
 

need
 

to
 

explore
 

emerging
 

technologies
 

such
 

as
 

large
 

models,
 

endogenous
 

security,
 

and
 

software-defined
 

networks
 

to
 

promote
 

the
 

development
 

of
 

threat
 

defense
 

technical
 

framework,
 

thereby
 

providing
 

a
 

solid
 

network
 

foundation
 

for
 

diverse
 

services
 

in
 

polymorphic
 

networks.
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