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[摘　要]　电磁空间资源已被上升为国家重要战略资源,成为当代大国间竞争博弈的制高点之一.
当前,我国在５G通信、先进探测、电磁大数据等方面取得了长足进步的研究成果,但从电磁空间信

息技术总体框架来看,仍面临着构成要素相互作用机理认知不清晰、信息获取与处理手段比较孤

立、信息资源的智能利用能力不足等瓶颈问题和挑战.本文立足于电磁空间信息技术发展和应用

需求,对电磁空间信息资源认知与利用的技术现状和发展趋势进行了总结和分析,探讨了未来一段

时间该领域发展中可能面对的技术挑战和重要科学问题,并对该领域的发展给出了一些政策性

建议.
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１　电磁空间信息技术的战略意义

电磁波是人类迄今发现的用于陆、海、空、天的

地理空间以及网络空间进行探测、信息感知、传播和

处理的唯一高效载体[１].电磁空间是建立在统一时

空基准上,以时间、空间、频率、强度、相位、编码、极
化等形式承载和传递信息的电磁场与波的集合.在

电磁空间中,有意或无意的电磁波在与目标/环境作

用过程后,蕴含着目标/环境的时间、空间、形状/结

构、材质、行为等海量信息,且这些信息相互交织融

合,形成非常复杂的信息系统.人们在电磁空间传

递信息、感知自然,并相应地控制实体行为,对电磁

空间的认识和利用经历了单设备粗犷功能实现,到
多设备多功能联合精细优化的过程,伴随着形成了

雷达、通信、导航、物联网等先进技术,以极为颠覆性

的方式影响人类的生产生活方式.当前,以电磁频

谱为核心资源的电磁空间信息资源已被上升为国家

战略资源,成为当代大国间竞争博弈的制高点之一.

王雪松　国防科技大学教授,长期从事雷

达极化技 术、电 子 对 抗 等 方 面 的 研 究,获

国家杰出青年科学基 金 和 国 防 科 技 卓 越

青年人才基金的资 助,入 选 国 家“万 人 计

划”科技创新领军 人 才,现 为 第 八 届 国 务

院学科评议组成员、军委装备发展部某专

业组副组 长、军 委 科 技 委 某 领 域 专 家、中

国电子学会会士/理事.获国家科技进步奖二等奖２项、军

队科技进步奖一等奖５项、二等奖４项、湖南省自然科学奖

一等奖１项和中国电子信息科技创新团队奖１项,荣立个

人二、三等功各１次,享受政府特殊津贴.

随着人类社会向以５G、物联网、天地一体化信

息网络等为代表的信息时代迈进,通信、导航、物联、
感知等领域对电磁空间资源的需求更趋急迫而紧

张.在无序竞争发展模式下,地球表面电磁频谱辐

射总能量将急剧增长,频谱冲突急剧增加,从而导致

电磁环境急剧恶化,甚至可能改变生态环境、危及生

理健康[２].比如,抗日战争期间,电磁空间环境比较

纯净,琼崖纵队用１５瓦的简易电台即可与２０００多

公里外的延安根据地实现短波通信;而在用频设备
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总数量和能量呈爆炸式增长的当今社会,每年仅全

球通信基站和手机终端就产生与１８０颗广岛原子弹

爆炸当量相当的微波辐射能量,使得电磁空间环境

变得恶劣复杂,１５瓦功率的短波电台只能实现几十

公里的通信.因此,如何科学开发利用电磁空间的

信息资源,建立电磁空间“新秩序”,已成为重大科学

和社会发展问题.
现代高科技战争是陆、海、空、天与电磁五维一

体化的战争.电磁空间是国家主权安全的重要组成

部分,是大国间军事对抗最重要、最关键的交战空

间,贯穿战争全过程、涵盖战争各要素、主导战争主

进程.中国科学技术协会于２０２０年８月发布的１０
个重大科学问题和工程技术难题中,“信息化条件下

国家关键基础设施如何防范重大电磁威胁”指出了

电磁空间安全对于国计民生的重大影响[３].因此,
随着“星链”、超级算力等监视与破解技术的发展,电
磁空间面临的安全问题愈发严峻,深入掌握电磁空

间的规律,维护电磁空间安全已成为捍卫国家主权

安全刻不容缓的重大使命.
如何保卫电磁空间的主权安全,保护好电磁空

间的“绿水青山”,实现科学和可持续发展,核心问题

是对电磁空间的发展规律和客观属性进行深度认知

和科学利用,发展浸入式感知、主被一体探测、测算

融合等电磁空间认知与利用的新模式和新理念,引
领相关电磁信息技术的跨越式发展和颠覆式创新.
当前,随着超灵敏接收机、新概念传感方式、超材

料[４]、电磁时空大数据、信息挖掘等技术的发展,人
们对电磁波的认识逐渐从物理域(时域、频域、空域、
码域、能量域、极化域)向认知域(辐射源类型、辐射/
散射机理、传播规律)拓展,但离深刻认识并科学利

用电磁空间还任重而道远.因此,加强电磁空间信

息资源的认知、获取、处理和利用的相关研究,以智

能技术赋能,建立电磁空间和信息空间的多学科融

合平台,是当前信息科学领域亟待解决的重大科学

问题,对服务国家工程和基础建设中的核心问题意

义重大.

２　电磁空间信息技术的现状与发展趋势

在电磁空间中,电磁波在信号作用与控制机理

主导下,与目标/环境的作用后蕴含着海量的信息.
这些信息以电磁波为载体,可以被特定接收系统所

感知,感知维度和能力受传感器数量/布局/灵敏度、
接收技术、电磁感知算法、计算能力等约束.感知的

电磁信号反映了信源、目标和环境的各种信息,对其

智能利用可为人们的生产生活水平提升和国防建设

做出重要贡献.下面从这三个方面分别对电磁空间

信息技术的现状和发展趋势进行介绍.

２．１　 电磁空间的信号作用与控制机理

电磁空间信息资源的认知与利用的基础是对电

磁空间信号与电磁空间各构成要素的相互作用与控

制机理的分析与认知,核心问题是电磁波与复杂目

标/环境的作用机理、电磁辐射与散射的多维特性认

知与表征,以及对电磁特性调控的机理与方法.
首先,电磁波与复杂目标的作用机理是基于电

磁空间信息资源的目标属性认知与理解的基础.复

杂目标电磁理论建模技术为理解电磁波散射与传播

特性提供了很好的支撑[５].其中,基于 Maxwell方

程组的电磁理论是开展特性认知和特征提取的准确

工具,理论上适用于任何广义操作条件,但目前存在

多尺度建模效率、材料准确表征、收敛控制等难

题[６,７].散射中心模型作为 Maxwell理论的近似描

述,提供了高效率和分析、控制的便利性,但随着隐

身目标表面复合涂覆材料以及人工超材料等新材

料[８]、新结构的引入,目标的散射行为会发生较大的

改变,其散射中心的位置、幅度等信息会与频率、视
向角、极化等参数息息相关.此外,对非刚体和形变

目标特征探测也对多机制耦合的宽角散射中心建

模、散射中心的动态变化以及空间组合表征能力建

模提出新的挑战.传统静态独立散射理论与方法无

法适应新需求,需要发展适于高维动态相干散射中

心及其组合的电磁波与复杂目标/环境相互作用机

理理论.
其次,电磁空间信息源自电磁波辐射及其与多

物理场的作用,因此多维度电磁特性的认知与表征

是电磁空间信息资源认知与利用的基础.多维电磁

特性包括电磁波信号与噪声的本征特征、背景环境

电磁辐射多维特性、复杂环境目标电磁散射特性等.
未来电磁空间信息技术需从对电磁波信号与噪声本

征属性的再认知和探索开始,通过扩展电磁物理量

维度探索颠覆性技术发展路线.背景环境电磁辐射

场的深入认知和预报对复杂电磁环境下的探测、导
航与通信具有重要意义.此外,复杂环境与目标电

磁散射机理的研究还可通过对海量多源异构电磁观

测数据的分析与重构,与现有机理模型中进行同化,
实现数据与模型的相互融合增强.

再者,近些年来信息超表面等新型技术得到了

快速发展,这为电磁空间信息技术蓬勃发展注入了

新的活力[９].智能超表面通过对目标表面和环境中
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反射回波的幅相特征进行“智能化”调控,不再仅仅

依靠收发天线实现电磁信息的处理和传递,使得对

环境中电磁信息的操控和利用从频率、幅度、相位等

物理域跨越到信息域,极大提高电磁信号的调控能

力和信息利用效率.超表面单元设计机理和工艺实

现方法,高效率、大尺度、复杂场景下的超表面电磁

仿真计算方法,优化单元特性实现对电磁波调控维

度的扩展、调控性能的提升以及控制方式的升级是

当前研究的热点.

２．２　 电磁空间信息智能感知与处理

电磁空间信息感知是利用电磁空间各要素作用

机理,通过特定物理器件和数理模型获取和解释电

磁空间观测数据的过程,包含建模、采样、变换、映射

等形式.为了实现“疏而不漏”的电磁空间信息获

取,需要基于电磁空间要素特征,有针对性地设计感

知函数/模型,并进行感知系统物理实现,优化和提

升感知系统的信息获取能力,为电磁空间信息资源

的智能提供支撑.
首先,物理世界中的电磁空间是基于电磁波散

射传播特征的信号与噪声(包括杂波)对抗的结果,
信息获取的主要任务是最大可能地甄选出信号来,
往往需要从几个方面努力.一方面,着力对信号和

噪声的本征结构进行分析,在更多的维度上将信号

和噪声区分开来,以达到提升信号和抑制噪声的目

的;另一方面,信号和噪声都是电磁波与物理世界相

互作用的产物,它们在不同应用背景下可能相互转

换,所以在实际处理中应辩证对待.但无论是信号

还是噪声,要变成可处理的信号就要进行探测.如

何在极低信号强度情况下实现目标或环境的有效探

测,这对传感器的探测能力极限提出了很高的挑战,
以里德堡原子接收机为代表的超高灵敏度探测技术

是一个极为重要的发展方向.
其次,在雷达通信导航等大的应用背景下,电磁

空间信息获取需要解决广域覆盖和多任务等问题,
对多源异构电磁传感器在海、陆、空、天、岛等多个空

间域的分布和协同探测能力提出了需求.为灵活应

对电磁空间信息获取的多层次多任务(如检测、跟
踪、成像、识别、异常状态感知等),并提升电磁空间

信息获取的稳健性,人们在电磁感知系统的节点跨

域弹性组网、资源分配与信息协同获取机制等方面

开展了深入研究,包括多任务一体的主/被动复合,
多源分布式交互式信息获取与感知,以及电磁信息

空间数字孪生系统等.其中,为满足雷达、通信、导
航、干扰、侦察等复杂多样任务对电磁空间资源的需

求,一个工作的重点是将时、频、空、能、码、极化等多

维电磁资源进行协同统一管控,提高资源复用性,并
完成所需多任务和多功能的一体化.

２．３　 电磁空间的信息利用

当前,随着人类迈入信息时代,电磁空间信息技

术在国民经济发展和国防建设中扮演着越来越重要

的角色,具有极大的应用潜力.信息资源的利用涉

及领域非常广泛,本文重点以海洋环境感知和重大

基础设施监测为例进行阐述.
近些年来,基于电磁空间信息技术的海洋观测

能力提升是国家极为重视的科研领域.“关心海洋、
认识海洋、经略海洋,推动海洋强国建设不断取得新

成就”,是习近平总书记对科技工作者的殷切期望.
为保障海洋环境和海洋经济的可持续发展,亟需发

展海洋环境(风、浪、流、内波等)和目标(船只、海冰、
溢油、绿潮等)的监视监测能力.但是,当前的海面

电磁机理和信息探测模型不适应于海上大范围、高
动态的监视监测需求,导致高海况、复杂海况等条件

下海洋动力环境和目标的探测精度低、信息反演能

力弱.浮空平台、无人机、无人艇等海空无人多平台

智能集群技术被认为是海洋观测能力提升的关键技

术之一,然而在开放、对抗、多任务、信息不完备的工

作背景下,无人机/艇(集群)信息获取、广域覆盖、多
类异构艇敏捷协同、多维度高效协同的要求非常严

苛,因此,需要重点加强多平台智能协同、目标特征

智能认知和态势精准预判等方面的研究.从国防

建设的角度来看,现代海战场作战单元种类多(岸
基、舰船、飞机、天基、潜艇等),新型电子设备不断

涌现,加之干扰性、欺骗性等攻防战术复杂,海量

战场数据高速流转,电磁态势生成正面临种种挑

战.面向指挥层级差异、平台差异、专业差异和任

务差异等动态信息需求,电磁态势认知需充分挖掘

目标在时、空、频、能、谱等多维度的关联特性,以
满足信息全面性、易用性、时效性要求,并且能够

预测未来电磁空间的变化形势,获取特定目标的活

动规律、行为意图,为态势聚焦生成和局势推演预

测提供关键支撑[１０].
电磁空间信息资源利用的另一个重要应用方向

是重大基础设施电磁空间信息监测与预警.重大基

础设施主要包括:大型桥梁、高层建筑、地下工程、高
坝、输电塔线、输油/气/水管道、铁路轨道等,它们是

我国经济社会发展的重要基石.随时间推移、自然

灾害和人为因素的影响,重大基础设施伴随的病害

安全隐患问题愈发突出,亟需发展有效的监测与预
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警技术手段,以保障城市基础设施安全,提升多灾害

作用下的城市韧性.重大基础设施最为关注的病害

问题包括形变移位、内部缺陷、腐蚀失效等,当前缺

乏精确快速有效的检测手段.电磁空间信息技术具

有大范围、高精度、长时间、非接触探测等优点,综合

利用电磁信息中极化、频率、角度和时相等多维度数

据,对现有差分干涉、极化相干层析等相干处理技术

进行完善和发展,将有望为重大基础设施病害监测

提供有效的技术手段.合成孔径雷达是一种具有代

表性的形变特征监测手段,可以将复杂基础设施几

何结构及其微小变化信息通过电磁空间的映射过程

以微波图像的形式呈现,辅以目标散射中心语义结

构等方法,可以对特征进行有效解释.结合电磁信

号与病害作用机理、信号调控与处理等关键科学技

术问题研究,可望为城市基础设施系统的防灾韧性

评估、病害监测预警、应急处置和快速康复能力提供

有力的科学技术途径.
需要注意的是,电磁大数据是电磁空间信息资

源认知和利用的重要基础和发展源泉.面对日益复

杂的电磁空间环境,单纯基于实测或理论计算驱动

的目标/环境感知和认知模式难以满足实用需求.
大数据技术与智能化数据分析方法的发展,为电磁

空间认知带来了新的机遇,促进基于数据驱动的电

磁空间建模成为极为重要的一个研究方向.因此,
通过数据和知识模型表达的结合,有望从多源异构

电磁空间感知数据中准确反演并认知战场态势,利
用多源异构电磁数据融合提升广域精细遥感能力,
通过无人平台多源异构电磁数据的自主实时融合处

理提升应急快速响应能力.

３　电磁空间信息获取与处理中的主要挑战

和关键科学问题

　　未来一段时期,电磁空间信息认知与利用的发

展目标是将主动电磁探测、被动电磁感知和电磁资

源智能利用相结合,通过融合发展,颠覆传统雷达

探测、电子侦察、微波遥感等电磁空间信息感知系

统的物理形态和处理模式.在体系架构上,海量电

磁信息节点跨域组网,弹性共享,动态调控,牵引

多源异构电磁空间信息智能感知与融合处理;在感

知能力上,通过对目标和环境的时域无缝、频域宽

谱、空域多视角观测,实现时空分辨力提高一个数

量级,通过里德堡原子接收机等技术实现感知灵敏

度提升一个数量级;在认知能力上,通过电磁空间

环境/目标的清晰透明描述与辨识,发现电磁空间

信息资源要素相互作用的新现象、新机理,揭示新

规律.

３．１　 电磁空间构成要素及作用机理

为了对电磁空间信息资源进行更好地认知与利

用,首要的工作是明晰电磁空间构成要素以及相互

之间的作用机理.随着科技的发展和人们认识范围

的延拓,电磁空间关注的对象向着更细和更大两个

极端方向扩展,并随着新材料、电磁调控等手段的发

展和应用,涌现出一系列挑战和科学问题.
从通常雷达和通信等应用来看,在这种发展趋

势下,电磁波与复杂目标/环境的作用机理更加复

杂,主要挑战和科学问题包括:面向复合材料与功能

材料的电磁特性物理等效模型及其散射中心模型,
复合材料与功能材料超电大尺寸目标的电磁缩比测

量理论,非刚体/形变目标高维动态相干散射中心模

型,复杂地海和非均匀大气等复杂环境杂波建模,目
标、环境及干扰等多要素动态耦合建模,器件级、目
标级和环境级电磁对象的多尺度一体化建模理论和

方法等等.在这个过程中,数据和模型驱动相结合

的分析方法值得特别关注,比如电磁数据与物理模

型的多尺度同化机制研究,电磁辐射与散射大数据

挖掘理论与方法等.
除了认识对象的发展,多维电磁特性调控与电

磁环境重塑方面也是电磁空间孜孜以求的目标,支
撑电磁新基建以及绿色安全电磁空间发展,亟需突

破的问题包括:新型电磁调控单元的原理与设计理

论研究,低成本、低功耗、轻量化的高效电磁调控系

统研制,多维电磁调控技术的电磁环境工程应用

研究.

３．２　 电磁空间信息智能获取与处理

长期以来,人们将电磁空间信号获取的本质归

结为信号与噪声的对抗,但随着认识的进步,信号与

噪声的本征特征更引起人们的关注,亟需利用电磁

理论新成果对噪声的本征结构进行深入辨析,认识

信号与噪声的辩证关系,为多维电磁空间的理解和

信息获取提供基础支撑.
电磁空间信息智能获取是信息处理、理解与应

用的基础.在信息获取时,首先要对承载信息的电

磁波进行特征化和优化设计,以利信息获取性能的

提升,主要包括智能感知模型以及多功能一体化波

形设计、智能感知过程中的信息增益/损失以及时空

分辨率极限分析等等.进一步地,基于５G 和新型

互联能力的进步,促进分布式多源异构跨域协同感

知体系和能力提升,主要科学问题包括分布式多源
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异构电磁传感器的协同机制、跨域弹性组网方法、分
布式感知系统的资源分配方案、资源受限条件下的

信息协同获取方法等.其中,雷达站与移动基站之

间的自适应协同、雷达通信一体化波形设计、雷达通

信一体化信号处理方法等问题是雷达通信协同感知

需要解决的科学问题[１１].以此类推,雷达导航一体

化、导航通信一体化、雷达通信导航一体化均面临着

同样的问题.
电磁空间信息智能处理是将智能技术与信息技

术的结合,包括环境认知和目标认知.在基于多源

异构电磁空间数据的环境认知方面,主要挑战包括

基于多源异构感知数据的参数估计、广域精细遥感、
态势认知方法、多维度信息联合映射与描述、结合

地理信息和电磁模型的电磁频谱环境态势认知、无
人平台多源异构感知数据的自主实时融合处理方

法与技术等.在基于多源异构电磁空间数据的目

标探测与认知方面,主要挑战包括分布式雷达协同

探测目标的方法与技术、综合利用多种电磁辐射源

信号探测目标的方法与技术、基于主被动电磁感知

相结合的目标探测与认知方法、基于电磁模型和深

度学习相结合的目标探测与认知方法、基于目标本

体特征与痕迹信息智能融合的目标探测与认知方

法等.

３．３　 电磁空间资源智能利用

电磁空间资源的智能利用是国防建设和国民

经济发展的重要问题.以海洋遥感和重大基础设

施健康监测为例,电磁空间信息技术显示出迫切的

应用需求和巨大的应用潜力,但仍面临诸多困难和

挑战.
在海洋遥感方面,针对海上目标全域电磁信息

智能认知、态势预测和自主决策技术的发展需求,主
要挑战在于适于构建大范围、高动态的海洋环境条

件的海面电磁机理和信息探测模型,发展海洋目标

的凝视遥感监测技术,实现多平台快速组网、高效跨

域探测、集群协同识别跟踪等.在重大基础设施病

害智能监测与预警方面,主要挑战在于揭示电磁信

号与基础设施多特征的动态作用机理以及基于电磁

空间信息的基础设施健康状态反演机理,发展不完

备监测条件下的基础设施不确定性和整体可靠性分

析模式等.

４　促进电磁空间信息资源认知与利用发展

的若干建议

　　电磁空间信息资源是国家重要的战略资源,如

何建立安全、绿色的电磁空间,并科学认知和利用电

磁空间信息资源,已成为重大科学和社会发展问题.
当前,我国电磁空间信息技术领域仍面临着构成要

素相互作用机理认知不清晰、信息获取与处理手段

比较孤立、信息资源的智能利用能力不足等瓶颈问

题,这些问题的解决依赖于电磁空间基础科学的发

展进步.提出以下建议:
(１)在顶层规划上,针对多领域应用目标建立

多学科融合平台,秉着“安全、绿色”的电磁空间信息

技术发展模式,设计科学合理的多功能综合电子架

构,形成“专一”和“共享”相结合的电磁空间信息资

源智能认知与利用体系.在此体系基础上,把“电磁

新基建”和我国土木工程等“新基建”创新结合,使电

磁空间的规划与调控在初始阶段即融入国家基础建

设的统一框架.
(２)加强电磁空间信号作用机理与调控的机理

探索,由常规尺度向更细和更大两个方向扩展,发掘

微纳尺度上的电磁新机理,建立超大尺度上的电磁

信号融合表征新理论,对电磁空间信息资源的产生、
演变和利用规律形成更加完备的认知.

(３)加强多特征域信号感知机理和新体制传感

器理论的探索,将主动电磁探测、被动电磁感知和电

磁资源智能利用相结合,发展雷达探测、电子侦察、
微波遥感、通信导航等相融合的电磁空间信息感知

系统新形态新模式,成量级提升多特征域电磁信号

感知与处理能力.
(４)以蓬勃发展的智能技术赋能,建立电磁空

间大数据的物理模型同化、智能挖掘、定量提取等理

论与处理框架,充分挖掘电磁大数据潜力,为基于电

磁空间信息资源的态势分析、行为预测和智能利用

提供支撑.
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Abstract　Electromagneticspaceresourceshavebeenregardedasimportantnationalstrategicresourcesand
becomeoneofthecommandingheightsofthecompetitionamongthecontemporarygreatpowers．At
present,Chinahasmadegreatprogressin５Gcommunication,advanceddetection,electromagneticbigdata
andotherrelatedresearches．Butfrom theoverallframework ofelectromagneticspaceinformation
technology,bottleneckproblemsandchallengesstillremain．Theinteractionmechanismofelectromagnetic
signalsisnotwellrecognized,thecombinationofinformationacquisitionandprocessingislimited,andthe
utilizationofinformationresourcesisnotintelligentenough．Forbetterdevelopmentandapplicationof
electromagneticspaceinformationtechnology,thispapersummarizesthestateＧofＧtheＧartofelectromagnetic
spacetechnology,andanalyzesthedevelopmenttrendandfuturetechnicalchallengesofthecognitionand
utilizationofelectromagneticspaceinformationresources．Recommendationsonthedevelopmentofthis
fieldarealsoproposed．

Keywords　electromagneticspace;informationresources;signalinteraction and control;intelligent
sensing;informationcognition

(责任编辑　姜钧译)


