
2018 年 8月 27日 星期一 Tel：（010）62580633主编：肖洁 编辑：张双虎 校对：何工劳 E-mail押news＠stimes.cn

4 基金 FOUNDATION

“可信软件基础研究”重大研究计划

为振兴软件产业提供科学支撑
■本报记者甘晓

近年来，随着社会经济的迅速发展，人
们的出行需求与机动车保有量快速增长。
公安部交管局数据显示，截至 2018 年 6 月
底，我国机动车保有量达 3.19 亿辆。

正如我们所见，道路上的车辆越来越
多。车辆迅猛增长与道路环境承载能力之
间突出的矛盾成为交通发展的瓶颈，“日
常”的交通拥堵和高发的交通事故成为影
响人们生活的重要问题。

综合来看，司机以个体的有限视野作
为驾驶依据，缺乏对环境感知和全局信息
的掌握，进而导致预警预判时间不足、出行
决策不科学，是交通效率低下和安全事故
发生的主要原因之一。

如何在有限的道路条件下，不断提升
交通安全性和交通效率？将信息技术与交
通有机结合，形成人—车—路互联的车联
网环境，为化解问题提供了有效手段。有预
测认为，到 2020 年，全球 90%以上的车辆都
将具备联网能力。而作为典型的端—网—
云一体化的复杂软件系统，车联网软件系
统的可信程度，对交通的安全和效率有直
接影响。

在基金委“可信软件基础研究”重大研
究计划的支持下，北京航空航天大学课题
组通过集成创新形成了一体化可信软件技
术体系，并在车联网系统中进行了系统化
示范应用，有效提升了车联网等网络应用
软件系统的整体可信性。项目成果获得国
家科技进步奖二等奖。

研究人员介绍，车联网软件具有开放
性、规模性、演化性的特点，面临应用类型
多样、应用规模快速变化、软件迭代更新

快、不确定可信威胁多等挑战。由此，他们
围绕车联网软件“端—云—网”特征，以终
端软件、网络通信构件、服务端软件可信技
术研究为切入点，建立了一套完备的客户端
软件设计与开发、验证、动态部署以及实时控
制相关可靠性保障技术体系；实现了资源受
限下移动网络的可信数据传输与认证，以及
异构网络融合技术；通过软件执行环境实现
对服务端软件可信保障核心要素进行筛选，
集成和验证了基于虚拟化的网络软件实体
可信保障机制，以及基于监控的可信追溯
机制和相关的可信保障关键技术。

在此基础上，研究人员研制了车联网
软件可信技术综合集成验证平台，通过接
入实际车辆以及对接仿真数据生成平台，
对可信保障机制进行综合试验与验证。同
时，针对车辆监管、专车服务和 Telematics
服务等不同典型场景，研究人员搭建了面
向车联网的大数据云服务平台和信息服务
平台，实现实车接入超过 7 万辆，成为世界
上规模最大的实车实时数据处理平台系统
之一。

据了解，相关技术和成果已经应用于
交通部重点营运车辆监管系统，北京市、重
庆市等地方交通管理机关实时交通业务系
统以及新型交通运输企业移动网联网平
台，社会效益和经济效益明显。

研究人员表示，在提高车联网等软件
的可信度之外，相关技术和成果也为后续
发展提供了可信技术支撑，为提升信息化
带动工业化能力、落实网络环境下工业控
制系统安全和可信提供了基本技术手段和
试验验证环境。

让车联网更可信
■本报记者胡璇子

今天，移动互联网无处不在，人工智能已经向我
们走来，“用代码改变世界”的流行语不再是程序员
的自我调侃。现代信息社会对计算机系统的依赖，很
大程度上体现为对软件的依赖，计算机系统的缺陷
很多情况下都由软件问题引发。软件系统能否在操
作错误、环境影响、外部攻击等干扰下，提供连续的
服务，已成为一项严峻挑战。

为此，计算机科学家提出了软件“可信性”，这
一在传统的安全、可靠等概念基础上发展起来的新
概念。早在十多年前，中国科学家分析认为，软件的
运行环境和开发环境必将从传统的封闭、静态环境
向开放、动态、多变的互联网环境转变，“可信软件”
将成为现代软件技术发展和应用的重要趋势和必
然选择。

2007 年底，国家自然科学基金委员会启动了
“可信软件基础研究”重大研究计划，投入经费 1.9
亿元，至 2016 年底结题。

该重大研究计划实施的十年间，研究人员以国
家关键应用领域中软件可信性问题为主攻目标，既
有力推动了软件基础理论的探索与创新，又有效应
对了软件发展的重要科学挑战，对促进我国软件产
业的振兴与发展具有重大的现实意义。同时，还形
成了一支以中青年人才为主力的高水平研究队伍，
培养了一批站在世界科学研究前沿的学科带头人。

本期基金版将总结该重大研究计划取得的经
验，介绍面向航天嵌入式软件、车联网及网络交易
等三个行业的典型应用示范，充分展示该项目取得
的成绩。

编者按

在重大应用示范取得成功的背后，离不开基
础理论研究和技术创新平台的突破。该重大研究
计划启动之初，指导专家便对长达十年的科学研
究绘制了蓝图，不仅提出了科学目标、研究内容
要点和核心科学问题，还精心对目标进行分解，
制订了进度计划。

十年里，科学家们围绕“软件可信性度量与
建模”“可信软件的构造与验证”“可信软件的演
化与控制”和“可信环境的构造与评估”等四个核
心科学问题取得了丰硕成果。

“共发表 2641 篇论文，其中 SCI 检索 803
篇，EI 检索 1495 篇；国家级科技奖励共计 12 项，
省部级奖励 31 项。”何积丰用数据勾勒出该重大
研究计划取得成果的概况。

这些数据反映的是，我国可信软件基础理论
研究实现了跨越式发展。例如，可信软件理论与
方法元级框架的提出，实现了从传统正确性向开
放、动态、多变环境下的软件可信性跨越；标准化
科学化的可信计算环境构造与评估体系的建立，
实现了从部分环节可信计算向全栈化可信计算
跨越；软件过程和制品的可信性度量体系的建
立，实现了从分散的可信侧面度量向系统化度量
跨越；网络软件监控与演化的一体化设计体系的
提出，实现了从静态补丁式演化向动态模型驱动
体系结构的跨越。

同时，基础研究的跨越发展牵引带动了技

术平台实现创新性突破，多项关键技术集成，
为软件全生命周期工具集的设计奠定了技术
基础。例如，提出了基于基准测试的代码级可
信保障工具评价方法，研制了一批自主软件工
具，建立了基于虚拟机架构的可信云计算支撑
环境。

2016 年，英国皇家工程院院士、英国伦敦大
学教授彼得·奥赫阅读中国学者在计算机领域顶
级会议“计算机辅助验证”（CAV）发表的论文后，
高度评价称“这正是我所渴望的工作”。

十年来，一支以中青年人才为主力的高水平
研究队伍、一批站在世界科学研究前沿的学科带
头人，也在该重大研究计划实施过程中成长起
来。来自我国 70 多家单位的 1000 多名计算机领
域的学者合力攻关，共同推动我国可信软件实现
从小到大、从散到整、由弱到强的跨越式发展，进
入该研究领域国际先进行列。

面向未来，何积丰表示：“为巩固和辐射本重
大研究计划的成果，应及时建设可信软件开发资
源共享与服务平台，充分利用群体智慧，建立形
成可信软件的开放数据、开放服务、让合作开发
成为可能。”

同时，科学家们也期待，在可信软件与人工智
能交叉的新领域有所作为，以满足我国工业4.0 和
机器人等国家创新计划对可信智能化软件不断
增长的迫切需求。

围绕可信软件面临的机遇和挑战，科学家们
将主攻问题锁定在国家关键应用领域，并按“以
重点领域应用需求为导向引领理论和技术研究、
以理论和技术研究成果支撑综合试验平台的研
制、以综合试验平台承载典型应用示范”的路线
实施该重大研究计划。

2010 年至 2013 年，科学家们在陆续完成可
信软件理论体系和技术体系的积累后，将研究成
果在各类试验环境中进行示范，真正让可信软件
技术走出实验室，走进国民经济主战场。

本文开篇的场景中，人们对网络支付的信任，
得益于该重大研究计划中建立的我国首个互联网
交易风险防控体系。这一体系已服务 21 个国家和
地区的 4 亿多支付宝实名用户。该重大研究计划
科学家、同济大学计算机系教授蒋昌俊介绍，该研
究从运用到实践 3 年来为支付宝减少资产损失
173.03 亿元，资金损失率仅为十万分之零点九，是
发达国家同领域资金损失率的两百分之一。

此外，还有 1000 多万行代码应用在我国探月
工程、载人航天、北斗导航等型号的各类航天嵌入

式软件中，打破国外技术垄断的列车通信控制器，
3 年为支付宝减少 170 余亿元损失的首个互联网
交易风险防控体系，连续 4 年没有发生重大事故
的电子税务可信监控，实车接入超过 7 万辆、世界
上规模最大的实车实时数据处理平台系统……
据统计，该重大研究计划在重大示范应用方面共
完成项目 15 项，与长城华冠、中航工业 615 所、
航天五院、全路通、核九院、支付宝等机构开展合
作，推动国家安全相关行业自主可控技术发展。

谈到收获与感想，该重大研究计划科学家、
中国空间技术研究院杨孟飞院士表示：“重大研
究计划的实施过程中，我们边研究、边验证、边应
用，软件质量显著提高、研制效率显著提升，逐步
实现了从局部到系统、从依赖人到依赖工具的转
变。”杨孟飞院士介绍，“集成项目实施以来，软件
交付的缺陷率显著下降，百余个航天器在轨运行
未发生软件质量问题。”

在科学家们看来，以需求为导向开展基础研
究，切实解决了诸多领域中的“卡脖子”问题，有
力支撑了国家战略。

2018 年 8 月中旬，刚入秋的北京清晨已有
些许凉意，中关村附近的一个菜市场内人群熙
攘。挑选好几样蔬菜后，张大爷拿出兜里的智
能手机，熟练地通过扫小摊上挂出的蓝色二维
码支付了菜钱。和十多年前网上支付刚刚启动
时的情况不同，今天，即使上了年纪的大爷大
妈们，也不会因为担心手机支付不安全，而拒
绝使用支付宝绑卡、扫码支付。

人们对支付软件的信任，来源于软件本身
的“可信性”，意指软件系统是否能在操作错
误、环境影响、外部攻击等干扰下，依然提供连
续的预期服务。

如今，以通信、存储和计算为核心的信息基
础设施已经渗透人类生活的方方面面，软件对

“可信性”的要求，显然不限于网络支付领域。
早在十多年前，中国计算机学家已经注意

到，随着软件的应用需求越来越多，复杂度越
来越高，可用性要求越来越强，软件系统也越
来越庞大、越来越脆弱。“软件不总是可以让人
信任的，很多时候它并不以人们所期望的方式
工作，会发生各种故障和失效，从而直接或间
接地对用户造成巨大损害。”中科院院士、华东
师范大学计算机科学与软件工程学院教授何
积丰表示。

1996 年 6 月 4 日，欧洲阿丽亚娜 5 型火箭
在首次发射中由于惯性参考系统软件的数据
转换错误导致软件失效，发射 40 秒后爆炸，造
成 25 亿美元的经济损失。2005 年 11 月 1 日，
日本东京证券交易所由于软件升级出现系统
故障,导致股市停摆。2007 年北京机场信息系
统瘫痪，至少造成 84 个航班延误。

在 2017 年 12 月举行的国家自然科学基
金委员会（以下简称基金委）可信软件基础研
究重大研究计划（以下简称重大研究计划）结
束评估会上，作为指导专家组组长的何积丰在
报告中提及上述案例时，与会专家依然对过去
种种因软件可信性导致的损失感到万分惋惜。

时间回溯到 2007 年底，面对当时由于网
络交互、共享、协同等带来的“不可信”因素，基
金委在广泛听取各界专家意见和反复深入研
讨的基础上，由信息科学部、数学物理科学部
和管理科学部联合组织，及时启动了该重大研
究计划。

用何积丰的话说，这是“我国软件基础研
究领域的一件大事”。“我们对软件关注的重
心从‘能不能’转向了‘信不信’。”何积丰告诉

《中国科学报》记者。
此后，国家层面相继启动了“863”计划、

“十二五”规划等，支持相关领域的研究和发
展。在业内专家看来，正是该重大研究计划的
启动及基础研究成果引领了国内这一领域的
发展。

看准趋势
从“能不能”到“信不信”

需求导向
直指“卡脖子”问题1

完善体系
引领该领域由弱到强

2

3

今天，以支付宝为代表的网络交易已
经深入人们的日常生活。不确定的多样性
业务需求导致网络交易软件系统的交易流
程、实体和方式不断发生变化，而开放、动
态网络环境使得网络交易软件系统面临着
环境和恶意攻击手段的不可预知性。网络
交易软件系统的安全可信问题逐步凸显。

在基金委“可信软件基础研究”重大研
究计划的支持下，同济大学计算机系教授
蒋昌俊带领团队面向网络交易支付，探究
系统行为模式辨识和系统脆弱域辨识问
题，创新性地提出了风险防控的行为分析
技术与认证机制，建立了我国首个互联网
交易风险防控体系及系统，解决了交易欺
诈精准判定和瞬时辨识难题，成果在支付
宝等得到成功应用。

研究人员注意到，人们在使用手机、电
脑等工具进行网络浏览、购物时，有一些独
特的习惯，会在网络支付平台留下蛛丝马
迹。“这种习惯如同指纹一样难以复制，具
有比密码更加复杂且细微的特点。”蒋昌俊
介绍。

基于此，他带领团队通过采集和分析
用户在系统中留下的痕迹，从用户在上网
过程中对键盘的敲击行为以及网页浏览时
间序列行为等方面构建用户行为证书，进
行用户身份认证。设计了基于 PN 机解析模
型的交易行为认证机制，精准辨识交易欺
诈，与支付宝合作研制了大规模分布式的
交易支付风险实时防控平台与专用设备，

使得我国在该领域的技术水平处于国际领
先，显著地提升了中国在互联网产业的国
际地位。上述研究成果与支付宝合作获得
2016 年国家科技进步奖二等奖。

研究成果在支付宝、快钱等业内领先
的第三方支付企业得到应用，服务 200 余
个国家和地区的 4 亿多支付宝实名用户，
系 统交易 放行率 由原先 的 44% 提 高 到
96%，每次交易识别响应时间从 200 毫秒
减少到 100 毫秒内，资金损失率下降到十
万分之一以下。成果还为中国（上海）自由
贸易试验区、国家电子商务综合创新实践
区和中国工商银行等单位提供了重要技
术支持。

为网络交易保驾护航
■本报记者甘晓

随着我国航天事业的快速发展，空间
站、探月工程、高分专项等一批复杂航天任
务陆续实施，软件在航天器中的作用和地
位越来越突出，软件可信性已成为确保型
号任务成功的重要因素。

目前，航天嵌入式软件可信性保障尚
未形成系统解决方案，软件质量受人的能
力、经验影响较大，导致一些深层次问题时
有发生。中国科学院院士、嫦娥五号探测器
系统总设计师杨孟飞带领研究团队，在国
家自然科学基金委重大研究计划“可信软
件基础研究”的支持下，以该重大研究计划
相关研究成果为基础，针对航天嵌入式软
件的特点，结合已发生问题的分析，建立了
航天嵌入式软件可信性保障技术体系，研
制了一系列可信保障工具，并构造了一个
覆盖从软件需求分析、设计、编码、测试、编
译固化到运行维护全过程的航天嵌入式软
件可信性保障集成环境（SpaceIDep）。

在专家们看来，这项工作实现了软件
可信性保障从局部到系统、从依赖人到依
靠工具的转变，提高了航天嵌入式软件的
可信性。这些成果已经在百余个航天型号

中得到验证和应用。
据研究团队成员、航天五院 502 所研究

员顾斌介绍，该项目实施以来，软件交付的
缺陷率显著下降，百余个航天器在轨运行
未发生软件质量问题。

“近期，我国天舟一号任务成功实施，
北斗三号任务也离不开在该研究中取得的
成果。”顾斌说。

此外，相关研究成果还推广应用到国
民经济的其他领域，创造了超过 1000 万元
的经济效益。

确保载人航天顺利开展
■本报见习记者辛雨记者甘晓

网 络 交
易支付系统
风险防控关
键技术及其
应用获 2016
年度国家科
技进步奖二
等奖

“航天嵌入式软件可信性保障集成环境
和示范验证与应用 ”集成项目启动

蒋昌俊（右一）在展示互联网交易风险防控成果 杨孟飞团队在进行小组研讨


